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Krivicno-pravna i procesna zastita licnosti

MILAN SKULIC

BIOMETRIJSKA IDENTIFIKACIJA SA STANOVISTA
KRIVICNOG PROCESNOG PRAVA I KRIMINALISTIKE

U radu se objasnjavaju osnovni kriviénoprocesni i kriminalisticki aspekti biometrijske iden-
tifikacije. Posebno se definise identifikacioni dokaz za koji se istice da predstavlja posebnu vrstu
dokaza usmerenu na identifikaciju lica koja imaju ili mogu imati odredene procesne statuse, odno-
sno odgovarajucu ulogu u krivicnom postupku. I prilikom izvodenja i ocene verodostojnosti iden-
tifikacionih dokaza, primenjuju se opsta dokazna pravila, a pre svega ona sadrzana u nacelima
slobodne ocene dokaza i slobodno uverenja suda/organa postupka. Posebna paznja je poklonjena
biometrijskim kamerama, kao i zbirkama biometrijskih podataka, uz isticanje da je u tom pogle-
du neophodno imati adekvatniju normativau osnovu. U zakljucku se istice i da je kada se radi o
identifikacionim dokazima proizislim iz biometrijskih kamera, neophodno uvek voditi racuna o
odgovarajucem balansu izmedu potrebe za efikasnoséu u krivicnoprocesnom i kriminalistickom
smislu i neophodnosti da se vodi racuna o pravima i slobodama ljudi obuhvalenih tom vrstom
kontrole na javnim mestima. U tom kontekstu je jasno da i pravo na privatnost kao jedno od
vaznih ustavnih prava, ipak nije bezobalno, tako da i ono naravno, ima svoje legitimne granice,
$to u demokratskoj pravnoj drZavi koja se odlikuje viadavinom prava, svakako mora biti uteme-
lieno kako na jasnim zakonskim pravilima, tako i na relevantnim ustavnopravnim odredbama.

Klju¢ne reci: biometrija, identifikacija, dokazi, krivicni postupak, krivicno procesno
pravo, kriminalistika

UVODNA RAZMATRANJA

Identifikacija ljudi je od ogromnog znacaja, te relativno cesta u praksi i mno-
gobrojnim tzv. uobi¢ajenim/rutinskim slucajevima, kako u raznovrsnim aspektima

Prof. dr Milan Skuli¢, redovni profesor Pravnog fakulteta Univerziteta u Beogradu i sudija
Ustavnog suda, e-mail: skulic@ius.bg.ac.rs.
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uobicajenih zivotnih situacija, poput na primer, utvrdivanja identiteta vlasnika
tekuceg racuna u banci koji podize novac sa racuna i sl., pa do upotrebe razno-
vrsnih identifikacionih dokaza u krivicnom postupku i za potrebe krivi¢nog po-
stupka, odnosno u Sirem smislu u cilju otkrivanja, razjasnjavanja i dokazivanja
krivi¢nih dela, $to ¢esto podrazumeva identifikaciju u¢inioca/osumnji¢enog u
ranim krivicnoprocesnim fazama, nekada i utvrdivanje identiteta Zrtve kri-
vi¢nog dela itd. Zato su identifikacija uopste, kao i raznovrsne identifikacione
metode od ogromnog znacaja kako u kriminalistickom, tako i u krivi¢nopro-
cesnom smislu.!

U citavom nizu redovnih Zivotnih situacija i u sasvim razli¢itim prilikama/
okolnostima, dolazi do identifikovanja bilo ljudi, bilo odredenih predmeta, a ne-
kada identifikacija, $to znaci utvrdivanje pravog identiteta, kako ljudi/lica, tako i
predmeta, ima ogroman, pa i krucijalan znac¢aj u odnosu na budu¢i/mogudi kri-
vi¢ni postupak ili u nekom konkretnom i aktuelnom kriviécnom postupku.

IDENTIFIKACIJA / IDENTIFIKACIONI DOKAZ U KRIVICNOPROCESNOM
I KRIMINALISTICKOM SMISLU

Identifikacija podrazumeva utvrdivanje pravog identiteta odredenog lica ili
prave/realne pripadnosti odredene stvari, ¢ime se identifikovano lice pouzdano ra-
zlikuje od svih drugih ljudi, odnosno zahvaljujuc¢i ¢emu se identifikovana stvar,
razlikuje od svih drugih stvari/predmeta.

Postoji ¢itav niz razli¢itih vrsta i vidova identifikacije kako ljudi, tako i
stvari/predmeta, od kojih su neki sasvim rutinski i prakti¢no ,,samopodrazume-
vajuci, dok su drugi slozenog karaktera, te podrazumevaju nekada primenu i
veoma kompleksnih i sofisticiranih tehni¢ko-tehnoloskih postupaka, metoda i
sredstava. U krivicnoprocesnom i kriminalistickom smislu je od posebnog zna-
¢aja identifikacija ljudi, odnosno lica, a narocito kada se radi o osobama koje bi
zahvaljujuci pouzdanom identifikovanju, stekle odgovarajuci procesni status, kao
na primer, kada do tada ,,nepoznati ucinilac krivicnog dela“, bude identifikovan
na temelju pouzdanog identifikacionog dokaza, te tako stekne procesni status
osumnji¢enog/okrivljenog. Takode, u krivi¢cnoprocesnom i kriminalistickom smi-
slu se identifikacija stvari/predmeta, najcesce tice onih stvari koje predstavljaju

1 Kriminalistika se nekada, kada je re¢ o tekstovima na engleskom jeziku, definisala kao na-
uka o ,tri i $to se svodi na slovo ,,I, kao pocetno slovo tri osnovne reci koje obja$njavaju sustinu
kriminalistickog delovanja. To su: 1) Information (informacija), 2) Inspection (pregled mesta dogada-
ja / pregled drugih stvari ili lica / uvidaj i 3) Interrogation (ispitivanje lica koja poseduju relevantne
informacije). Ovome bi se moglo dodati i ,.¢etvrto I koje bi se ticalo identifikacije.
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predmete krivicnog dela, kao materijalne dokaze, $to je nekada povezano i sa
tragovima krivi¢nog dela.?

U ovom radu ¢e sustina analize znacaja identifikacije uopste u krivi¢nopro-
cesnom, ali i u kriminalistickom smislu, a posebno identifikacije utemeljene na
biometrijskim metodama, biti primarno usmerena na identifikaciju lica, tj. ljudi.
Smatra se da ,ustanoviti identitet jednog lica, tj. identifikovati neku osobu, znaci
utvrditi sva obelezja po kojima se ona razlikuje od svih ostalih, pri ¢emu identi-
tet jednog lica ¢ini ¢itav niz obelezja, poput onih koja su ,,pravne prirode® (ime i
prezime, mati¢ni broj itd.), onih koja imaju karakter faktickih obelezja, kao $to su
dan, mesec i godina rodenja, socijalni milje itd., a tu spadaju i neka telesna obelezja,
pojedina individualna obelezja itd.?

Kada se radi o krivi¢noprocesnim aspektima identifikacije ljudi, od poseb-
nog su znacaja odredene identifikacione metode iz kojih proizlaze identifikacioni
dokazi. Oduvek su, jo§ od prvih istorijski znacajnih slucajeva neke od tih metoda
bile biometrijskog karaktera, ali uglavnom na jednom u osnovi rudimentarnom ni-
vou, a sa snaznim razvojem nauke, tehnike i tehnologije, biometrijski na¢ini iden-
tifikacije dozivljavaju svojevrsni ,,procvat® krajem 20. veka i u prvim decenijama
21. veka. To s jedne strane doprinosi znatno vecoj stopi efikasnosti u otkrivanju,
razjas$njavanju i dokazivanju niza krivi¢nih dela, te ukupno doprinosi boljoj bez-
bednosti drustva i gradana, ali to s druge strane, potencijalno a nekada i znacajno
ugrozava pravo na privatnost gradana.

2 Inace, klasi¢na kriminalisticko-tehnicka teorija i same predmete krivicnog dela, gde spa-
daju raznovrsna oruda, oruzja itd., tretira kao tragove, odnosno vrstu tragova (relikti). Ulf Steinert,
Kriminalistik/Kriminaltechnik — Grundlagen der Kriminaltechnik, Hochschule der Polizei des Landes
Brandeburg, Berlin, 2019, 8.

Cini se inace, da iako nije sporan veliki dokazni znacaj predmeta kao materijalnih dokaza,
onda kada se radi o predmetima koji su u relevantnoj vezi sa krivi¢cnim delom i koji mogu da budu,
te po pravilu i jesu, vazan dokaz u krivi¢cnom postupku. Dakle, nije opravdan stav koji zastupa deo
kriminalisticke teorije, da su relikti (predmeti krivi¢nog dela / predmeti u relevantnoj vezi sa krivi¢-
nim delom), posebna vrsta tragova, niti se u stvari, predmeti kao takvi, uopste i mogu smatrati tra-
govima, bilo u kriminalisti¢ko-tehni¢kom smislu, bilo posebno, u krivi¢noprocesno-dokaznom smi-
slu, iako su inace, predmeti povezani sa krivicnim delom, vazni materijalni dokazi u krivi¢nom po-
stupku. Tako na primer, odredeni predmeti koji su povezani sa krivi¢nim delom, mogu biti nosioci
ili prouzrokovaci relevantnih tragova, odnosno mogu da budu i jedno i drugo, poput vatrenog oruz-
ja kojim je krivi¢no delo izvr$eno, na kojem ostaju otisci prstiju u¢inioca, a pritom, kako je to oruzje
u isto vreme i prouzrokovac traga pucanja iz njega (tragovi barutne garezi), ono je istovremeno i no-
silac traga, ali pritom, konkretan predmet, odnosno vatreno oruzje u ovom primeru, nije i trag sam
po sebi, iako ono naravno, ima veliki dokazni znacaj kao predmet krivi¢nog dela. Vi$e o tome: Milan
Skuli¢, Kriminalistika, Pravni fakultet Univerziteta u Beogradu, Beograd, 2022, 238-239.

3 Branislav Simonovi¢, Kriminalistika, Pravni fakultet Univerziteta u Kragujevcu, Kraguje-
vac, 2004, 449.
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Veoma je vazno kao i inace, da uredena pravna drzava koja se odlikuje vlada-
vinom prava, iznade pravi ,,balans“ izmedu potrebe da se moderne identifikacione
metode delotvorno koriste radi uspesnog suzbijanja kriminaliteta i neophodno-
sti, da suvise Siroka i ,,bezobalna®“ upotreba takvih metoda i moderne biometrijske
tehnologije, ne bi ugrozila i drasti¢no povredila privatnost velikog broja gradana,
koji ni na koji nacin nisu relevantno povezani sa krivicnim delima radi ¢ijeg se ot-
krivanja, razjasnjavanja i dokazivanja, a nekada i prevencije, koriste takve metode i
nacini biometrijske identifikacije.

Identifikacioni dokazi se temelje na opstem pojmu dokaza u krivi¢nopro-
cesnom smislu. Dokazi predstavljaju podatke ¢injeni¢ne prirode, koji proizlaze iz
krivicnoprocesnih radnji koje su preduzeli subjekti krivicnog postupka, na teme-
lju kojih se izvode krivi¢nopravno relevantni zakljucci u pogledu bitnih elemenata
krivicnog dela, te izbora, odnosno mere konkretne krivi¢ne sankcije, kada su za
to ispunjeni potrebni materijalni i procesni uslovi, ili se zahvaljujuci tim podaci-
ma izvode krivi¢nopravno i krivi¢noprocesno relevantni zaklju¢ci organa krivi¢-
nog postupka, a takvi zakljucci suda se u procesnom smislu uobli¢avaju u okviru
odluke kojom se na zakonski regulisan nacin resava predmet krivicnog postup-
ka.* Dokazi se sli¢no defini$u i kao ,,fakti¢ki podaci do kojih se dolazi u zakonom
propisanom postupku (izvodenjem odredenih procesnih radnji), a koji su izvor
saznanja o ¢injenicama na koje treba primeniti krivi¢cnopravne i krivi¢cnoprocesne
norme®> Dokazivanje predstavlja samo sredstvo za utvrdivanje ¢injeni¢nog stanja,
kao skupa ¢injenica na kojima se neposredno temelji primena materijalnog ili for-
malnog krivi¢nog zakona u odredenom krivi¢cnom predmetu (pravno relevantne ili
odlucne ¢injenice), tako da se glavna aktivnost suda u krivicnom postupku svodi
na utvrdivanje ¢injeni¢nog stanja potrebnog za odlucivanje.®

Dokazati znadi prakti¢no ,,zadobiti uverenje u pogledu odredenih ¢injenica“’
Kada se te ¢injenice ticu identiteta odredenih lica ili predmeta, onda se radi o doka-
zivanju identiteta na temelju odredenih identifikacionih dokaza. Dokazi su inace,
u opstem smislu, u funkciji dokazivanja, koje predstavlja preduzimanje potrebnih
radnji u krivicnom postupku, odnosno kori$¢enje adekvatnih dokaznih sredstava,

4 Milan Skuli¢, Krivicno procesno pravo, 13. izdanje, Pravni fakultet Univerziteta u Beogra-
du, Beograd, 2022, 174.

5 Zagorka Jeki¢, Dokazi i istina u krivicnom postupku, Pravni fakultet Univerziteta u Beogra-
du - Centar za publikacije, Beograd, 1989, 12.

6 Mladen Grubisa, Cinjenicno stanje u krivicnom postupku - drugo dopunjeno i izmenjeno iz-
danje, Informator, Zagreb, 1980, 173 i 155.

7 Claus Roxin und Bernd Schiinemann, Strafverfahrensrecht, 29. Auflage, Verlag C. H. Beck,
Miinchen, 2017, 165.
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radi sticanja ubedenja od strane organa postupka u pogledu postojanja ili nepo-
stojanja odredenih relevantnih ¢injenica, te utvrdivanja relevantnog ¢injeni¢nog
stanja, na temelju kojeg se donosi, odnosno moze doneti odluka o predmetu kri-
vi¢nog postupka.®

Onda kada se to ,sticanje ubedenja/uverenja organa postupka na osnovu
odredenih informacija ¢injeni¢ne prirode, koje stoga i imaju karakter dokaza u kri-
vi¢noprocesnom smislu, tice identiteta odredenog lica koje ima ili moze imati rele-
vantnu ulogu u krivi¢cnom postupku ili u vezi s njim, tada se radi o identifikacionim
dokazima usmerenim na identifikaciju ljudi, odnosno odredenih lica. Identifikacio-
ni dokazi se mogu ticati i utvrdivanja istovetnosti/identiteta odredenih predmeta, a
na temelju takve identifikacije, moze se posredno, a nekada i neposredno, utvrditi i
identifikacija odredenih ljudi relevantno povezanih sa identifikovanim predmetima.

Postoje dve osnovne vrste identifikacionih dokaza, ali i uopste dve vrste
identifikacije, $to je od znacaja kako u formalnom krivi¢noprocesnom, tako i u
kriminalistickom smislu: 1) identifikacija ljudi, kao i 2) identifikacija odredenih
predmeta.

Identifikacija predmeta moze bilo posredno, bilo neposredno, doprineti
identifikaciji ljudi (koji izmedu ostalog, mogu biti i u razli¢itim krivi¢cnoprocesnim,
pa i krivi¢cnopravnim svojstvima — moze se raditi o osumnjicenima/okrivljenima,
zrtvama itd.), a moguce je i obrnuto ($to je znacajno rede u praksi), da se identifi-
kacijom ljudi/lica, identifikuju odredeni predmeti.

Kada se radi o biometrijskoj identifikaciji i kada su u pitanju na biometrij-
skim metodama zasnovani identifikacioni dokazi, tu se primarno i po pravilu, radi
o identifikaciji ljudi, odnosno najveci je prakti¢ni znacaj biometrijske identifikacije
ljudi, mada se inace, ta vrsta identifikacije nacelno odnosi na sva ziva bica.

Biometrija kao takva, tj. u jednom ops$tem smislu, predstavlja ,,matematic-
ko-statisticku metodu za istrazivanje zivih bic¢a s obzirom na njihove odnose mere
i broja“ sto se svodi na utvrdivanje odredenih biometrijskih karakteristika, a da bi
jedna konkretna biometrijska karakteristika mogla biti sredstvo identifikacije ona
mora da bude: ,,a) univerzalna (svako je mora posedovati), b) individualna (razlici-
ta kod svakog), c) trajna i nepromenjiva (da se ne menja protekom vremena i da se
ne moze promeniti), d) da se jednostavno prikuplja i uporeduje, a sama jednostav-
nost apliciranja je najve¢a prednost biometrijske identifikacije.“

8 Milan Skuli¢ i Tatjana Bugarski, Krivicno procesno pravo, Pravni fakultet Univerziteta u
Novom Sadu, Novi Sad, 2015, 189,

9 Berislav Pavisi¢, Dusko Modli, Petar Vei¢, Kriminalistika - knjiga prva, 3. izmenjeno i do-
punjeno izdanje, Golden marketing, Tehnicka knjiga, Zagreb, 2006 555-556.
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Biometrijska identifikacija, kao $to ¢e se to detaljnije objasniti u daljem tek-
stu, moze biti kako operativnog, tako i krivicnoprocesnog dokaznog znacaja. Onda
kada je biometrijska identifikacija samo operativnog karaktera, iz nje nece proizici
identifikacioni dokazi, ve¢ ona tada sluzi samo za odredene operativne svrhe, u
realizaciji najc¢e$ce relevantnih policijskih radnji (nekada i aktivnosti nekih drugih
sluzbi koje imaju sli¢cne nadleznosti/ovlas¢enja kao i policija), poput operativne po-
trage za odredenim licima, preventivhog delovanja na odredenom prostoru, koji se
nadzire biometrijskim kamerama i sl.

Nekada biometrijska identifikacija moze biti od znacaja i kada se radi o zasti-
ti prava na slobodu u kriviécnom postupku, sto je korelativno povezano i sa nekim
procesnim merama, koje predstavljaju oblike liSenja/ogranicenja slobode u krivi¢-
nom postupku, gde je naravno, najznacajnije pitanje odredivanja pritvora, kao obli-
ka liSenja slobode u samom krivi¢cnom postupku i povezano sa stvaranjem uslova
za obezbedenje prisustva okrivljenog i nesmetano vodenje krivicnog postupka.

Naime, iako je u praksi veoma retko odredivanje pritvora zbog nepose-
dovanja informacija o identitetu okrivljenog, taj pritvorski osnov tradicionalno
egzistira u na$im Zakoni(ci)ma o krivicnom postupku.!® Radi se mogucnosti
odredivanja pritvora protiv lica za koje postoji osnovana sumnja da je ucinilo
krivi¢no delo, ako se ne moze utvrditi njegova istovetnost, $to se u stvari, svodi
na neposedovanje validnih informacija o pravom identitetu konkretnog lica u
odnosu na koje inace, postoji osnovana sumnja da je ucinilo krivi¢no delo. U
sluc¢aju odredivanja pritvora samo iz tog razloga, on bi po logici stvari, mogao
trajati samo dok se ne utvrdi istovetnost okrivljenog, $to bi se prakti¢no svelo
na pribavljanje i izvodenje konkretnog identifikacionog dokaza valjane dokazne
verodostojnosti.!! To bi mogao da bude i dokaz utemeljen na biometrijskoj iden-
tifikaciji, kako klasi¢noj poput otisaka prstiju / papilarnih linija, tako i specifi¢noj
identifikaciji te vrste ($to bi zahtevalo i odgovaraju¢u normativnu podlogu), po-
put kori$¢enja biometrijskih kamera.

U sluc¢aju da je odredeni vid biometrijske identifikacije, izveden u formi odre-
denog dokaza, poput na primer, vestacenja fotografija radi utvrdivanja identiteta
lica na osnovu uporedivanja biometrijskih podataka, daktiloskopskog vestacenja
itd., tada iz biometrijske identifikacije proizlaze biometrijski dokazi, koji se tada,
a u skladu sa opstim dokaznim pravilima, izvode, proveravaju, ocenjuju i obra-
zlazu, kao i svi drugi dokazi u krivicnom postupku, a $to primarno znaci u skladu
sa nacelom slobodne ocene dokaza, kao i na temelju principa slobodnog uverenja

10 Vige o tome: Milan Skuli¢, Komentar Zakonika o krivicnom postupku, Sluzbeni glasnik, Be-
ograd, 2007, 585-586.

11 Ibidem, 586.
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organa postupka - suda. Dakle, prema opstem dokaznom pravilu sadrzanom u
cl. 18. st. 3. 1 4. Zakonika o krivicnom postupku, sud izvedene dokaze koji su od
znacaja za donosenje sudske odluke ocenjuje po slobodnom sudijskom uverenju, a
presudu ili reSenje koje odgovara presudi sud moze zasnovati samo na ¢injenicama
u ¢iju je izvesnost potpuno uveren.!? Ovo vazi nacelno za sve vrste dokaza,!3 pa i
za identifikacione dokaze, kao i u okviru njih, za dokaze proistekle iz biometrijske
identifikacije. Za nacelo slobodne ocene dokaza se inace, u teoriji istice da se ono
odlikuje time $to ,,sud odlucuje o ishodu izvodenja dokaza prema svom slobodnom
uverenju, koje oznac¢ava nepostojanje zakonskih pravila koja bi sudiju prinudila na
izvodenje odredenih dokaza i izvodenje odredenih zakljucaka® ali pri tom, ,ta slo-
boda ima i granice®, pa tako ,,sudija mora postovati minimalan standard razumnog
argumentovanja, te je ,,vezan kako zakonom, tako i logikom"!4

OPSTI OSNOVI BIOMETRIJSKE IDENTIFIKACIJE

Treba svakako imati u vidu da i $iroko poznata tradicionalna daktiloskop-
ska identifikacija predstavlja sada ve¢ tradicionalan vid biometrijske identifikacije,
koja inace postoji u raznovrsnim oblicima, ali pritom, svaki vid biometrijske iden-
tifikacije pociva na odredenim sustinski istovetnim nacelnim osnovima, koji se pre
svega, svode na individualnost odredenih biometrijskih karakteristika ¢oveka.

Svrha biometrijske identifikacije moze da bude ne samo otkrivanje, razjas-
njavanje i dokazivanje krivi¢nih dela, ve¢ se njome mogu postizati i druge svrhe.
Naime, biometrija moze biti u funkciji identifikacije osumnjicenih ili lica poveza-
nih sa krivi¢cnim delom, ili uopste biti u opstoj krivicnoprocesnoj i kriminalistickoj
funkciji, kao kada se na taj nacin stvaraju baze podataka o uciniocima krivi¢nih
dela. Pored toga, biometrijskom identifikacijom mogu se ostvarivati i odredeni
bezbednosni ciljeva ili se njome mogu §tititi privatnost i poverljivost. Ovakva svrha
se ostvaruje kada se radi o sistemima koji samo osobama sa odredenim biometrij-
skim karakteristikama, ¢ime je njihov identitet biometrijskim metodom pouzdano
utvrden — omogucavaju pristup odredenim prostorijama (na primer, u bezbedno-
snim sluzbama, u policiji itd.), ili im se omogucava da koriste ra¢unar, mobilni
telefon i sl.

12 Milan Skuli¢, Kriviénopravni aspekti forenzickog racunovodstva, Ekonomski fakultet Uni-
verziteta u Beogradu, Beograd, 2023, 137.

13 Milan Skulié, Komentar Zakonika o krivicnom postupku Crne Gore, OEBS i Ministarstvo
pravde Crne Gore, Podgorica, 2009, 458.

14 Klaus Volk und Armin Englinder, Grundkurs StPO, 9. Auflage, C. H. Beck, Miinchen,
2018, 277.
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Osnovni nac¢ini biometrijske identifikacije svode se na registrovanje odrede-
nih karakteristi¢nih delova tela ¢oveka, te njihovo automatsko poredenje sa unese-
nim karakteristikama tih delova tela ¢oveka, ciji se identitet utvrduje. Tu primarno
spadaju: 1) crte lica, 2) otisak prsta, 3) uvo, 4) zubi, 5) ocna duzica, 6) retina, 7)
pokreti usana, kao i 8) geometrija Sake.

Biometrijski sistemi mogu konstrukciono i ciljno da budu orijentisani samo
na jednu biometrijsku karakteristiku, $to naravno onda ipak, u odredenoj meri
umanjuje njihovu pouzdanost, ili mogu meriti/registrovati/porediti viSe biometrij-
skih karakteristika, kada deluju tzv. multikanalno, §to tada znacajno podize nivo
pouzdanosti takve vrste identifikacije. Ovo se postize posebnim elektronskim siste-
mima i softverskim programima, kao i uredajima za skeniranje odredenih delova
tela, njihovo snimanje, poredenje sa ve¢ prikupljenim/pohranjenim podacima itd.

ISTORIJSKE PRETECE SAVREMENE BIOMETRIJSKE IDENTIFIKACIJE

Nekoliko vaznih nau¢nih pronalazaka iz domena prirodnih nauka, a naj-
vise iz sfere medicine i medicini bliskih disciplina, presudno je uticalo na razvoj
kriminalistike, kao nauc¢ne discipline usmerene na otkrivanje, razjasnjavanje i do-
kazivanje krivi¢nih dela, primenom relevantnih nau¢nih metoda i sredstava. Ovo
se posebno odrazilo u kriminalisticko-tehnickom aspektu kriminalistike kao je-
dinstvene nauke.!> I inace, napredak tehnike i tehnologije uopste, neposredno uti-
¢e 1 na napredak kriminalisti¢ke tehnike, kao i konstantno, pa i veoma ubrzano
usavr$avanje kriminalisticko-tehni¢kih metoda i sredstava, ¢ija je svrha naravno
i primarno, da posluze ostvarenju odredenih vaznih krivi¢noprocesnih zahteva.!®
Stoga, kriminalisticka tehnika i predstavlja najdinamicniji segment kriminalistike.

15 Dugo se kod nas kriminalistika viSe smatrala svojevrsnom vestinom i oblikom specifi¢ne
prakse aktera krivi¢nog postupka, a pre svega, policije, nego naukom. Veliki doprinos promeni takvog
zastarelog shvatanja dao je profesor dr Zivojin Aleksi¢, narocito kada je 1972. godine objavio svoju mo-
nografiju ,Nau¢no otkrivanje zlo¢ina“, a to njegovo veoma znacajno nau¢no delo je potom, narednih
godina i decenija, ne samo dozivelo vie izdanja u tada$njoj SFR], a potom u Srbiji, ve¢ je i prevodeno
na svetske jezike. ViSe o tome: Zivojin Aleksi¢, Naucno otkrivanje zlo¢ina, Beograd, 1972, 9-10.

16 Ovde treba imati u vidu i klasi¢an odnos krivi¢nog procesnog prava i kriminalistike. Na-
ime, ¢itav niz krivicnoprocesnih radnji, a pre svega dokazne radnje, definisanih formalno pravilima
Zakonika o krivi¢cnom postupku se, kada je re¢ o njihovoj realnoj sadrzini, na¢inu sprovodenja itd.,
preduzimaju prema pravilima kriminalistike.

Odnos kriminalistike i kriviénog procesnog prava u tom delu predstavlja odnos forme,
koju definiSu izvori krivicnog procesnog prava, a pre svega Zakonik o krivicnom postupku i rele-
vantne sadrZine, koja se odreduje prema pravilima kriminalistike koja omogucavaju da se konkretan
cilj krivi¢cnoprocesne radnje ostvari na maksimalno efikasan nacin u datim okolnostima i uslovima.
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Mnogi pronalasci i nove nau¢ne metode u odredenoj epohi, su se pre svega,
ili bar indirektno, ticale identifikacije ucinilaca krivi¢nih dela, te stvaranja uslo-
va za njihovu pouzdanu registraciju i potom, vodenje relevantnih identifikacionih
baza podataka, kao i uopste, sistemsko stvaranje uslova za vrsenje kriminalistickih
ve$tacenja i redovnu primenu kriminalisticko-tehnickih metoda i sredstava. Svaki
od tih pronalazaka i nau¢nih metoda, kao i uvodenje striktno nau¢nog pristupa u
suzbijanju kriminaliteta, zbog svog znacaja predstavlja svojevrsnu prekretnicu u
razvoju savremene i na nau¢nim metodama, zasnovane kriminalistike.!” Tu spa-
da niz kriminalisticko-tehni¢kih metoda, koji istovremeno predstavljaju i veoma
znacajne izvore dokaza, a nekada i osnovnu sadrzinu odredenih dokaznih radnji u
krivicnom postupku, pre svega vestacenja, a nekada i uvida u posebnu vrstu mate-
rijalnih dokaza/isprava, kao $to su fotografije. To su pre svega:

1) Bertilonov sistem registracije i identifikacije ucinilaca krivi¢nih dela na
temelju sistematskog merenja delova ljudskog tela i glave, do ¢ega dolazi sredinom
druge polovine 19. veka;

2) primena fotografske tehnike u kriminalisticke svrhe, do ¢ega dolazi kra-
jem prve polovine 19. veka, a §to je potom svoju kulminaciju dozivelo krajem 20. i
pocetkom 21. veka, kada je digitalna fotografija postala svojevrstan kriminalisticki
standard, uz rutinsko koriS¢enje digitalne videografije;

3) daktiloskopija, zasnovana na identifikaciji i registraciji u¢inilaca krivi¢nih
dela i ljudi uopste, na osnovu otisaka prstiju, $to je identifikaciono registraciona
tehnika razvijena krajem 19. veka;

4) osnivanje i delovanje kriminalistickih laboratorija $irom tada savremenih
drzava, do ¢ega dolazi u prvoj deceniji 20. veka, kada se u tim laboratorijama vre-
menom sistematski primenjuju kriminalisticka mikroskopija, raznovrsne hemijske
analize, dalje razvija i koristi koncept kriminalisticke fotografije i uopste, sistemat-
ski koriste prirodne i tehnicke metode, radi otkrivanja, razjasnjavanja i dokazivanja
krivi¢nih dela, kao i

5) DNK analiza, koja se razvija krajem 80-ih godina 20. veka, a potom veoma
brzo postaje jedna od klju¢nih identifikacionih metoda savremene kriminalistike; kao i

Iz tog odnosa krivi¢nog procesnog prava i kriminalistike, a u tom pogledu pre svega, kriminalisticke
tehnike kao jednog od ,,stubova kriminalistike, proizlazi i znacaj biometrijske identifikacije kao jed-
nog od moguc¢ih izvora identifikacionih dokaza, do kojih se dolazi primenom odredenih kriminali-
sticko-tehnickih metoda, a koji imaju / mogu imati i odredenu dokaznu svrhu u konkretnim krivi¢-
nim postupcima.

17 Manfred Lukaschewski, Die Geschichte der Kriminalistik — Kriminalistik in Theorie und
Praxis, Antheum Verlag, Frankfurt am Main, 2020, 7-8.
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6) generalno, veoma brzo uvodenje ¢itavog niza novih tehnickih metoda u
kriminalisticku praksu, te razvoj novih tehnologija, poput digitalne biometrijske
fotografije, biometrijskih kamera i uopste, biometrijskih na¢ina automatske i veo-
ma ubrzane identifikacije ljudi.

Odredene nau¢ne metode i metode koji se smatraju veoma znacajnim u ra-
zvoju kriminalistike, a samim tim i u razvoju i primeni relevantnih dokaznih me-
toda pre svega u identifikacione svrhe u krivicnom postupku i za potrebe krivi¢cnog
postupka, jesu biometrijskog karaktera, pocev od rudimentarnih nacina i metoda,
poput ¢uvenog Bertilonovog sistema, pa do prve upotrebe otisaka prstiju u iden-
tifikacione svrhe, $to potom u novije vreme dozivljava tehnicku kulminaciju kroz
kori$¢enje kompjuterskih sistema za automatsko poredenje te vrste identifikaci-
onih tragova, kori$¢enja modernih biometrijskih kamera, upotrebe biometrijskih
fotografija u krivicnom postupku ili biometrijske analize video i fotografskog ma-
terijala radi dokazivanja u krivicnom postupku itd.

Medicina je kriminalistici u doba njenog razvoja kao samostalne nauke, ute-
meljene na primeni naucnih dostignuca radi efikasnog otkrivanja, razjasnjavanja i
dokazivanja krivi¢nih dela, primarno doprinela razvijanjem i usavr$avanjem spe-
cificnih tehnika merenja ljudskog tela, odnosno standardnog merenja pojedinih
karakteristi¢nih delova tela coveka. Pionir u ovoj identifikacionoj oblasti, nazvanoj
»sinjalementija“ (signalement) bio je ¢uveni pariski antropolog, ali i kriminalista
Alfonso Bertilon (Alphonse Bertillon), koji se na nau¢noj osnovi bavio fiziognomi-
jom ¢oveka, odnosno ljudskog tela i spoljasnosti ¢oveka zasnovanoj na odgovaraju-
¢im telesnim dimenzijama, $to je u drugoj polovini 19. veka, tj. tokom 1879-1880.
godine, rezultiralo stvaranjem konkretnog i detaljno razradenog sistema merenja
ljudskog tela. Sustina Bertilonove koncepcije zasnivala se na njegovom naucno ute-
meljenom stavu da osnovna telesna grada ¢oveka od navrsene njegove 21. godine
ostaje nepromenjena, §to pouzdano omogucava registraciju, a potom i identifika-
ciju ljudi na temelju merenja dimenzija njihovog tela, odnosno pojedinih delova
tela ¢oveka.!8

Bertilon je u cilju sistematskog merenja dimenzija odredenih delova ljud-
skog tela razvio i odgovarajuce merne instrumente, kojima je bilo moguce precizno
merenje odredenih delova ljudskog tela, kao i oblika glave. U osnovi je sistem, ka-
snije i formalno definisan kao bertilonaz, bio usmeren na merenje 11 li¢nih karak-
teristika, poput visine, raspona ruku, duzine desnog srednjeg prsta itd., na temelju
Cega je bilo moguce poredenje izmerenih i registrovanih telesnih dimenzija, iz ¢ega
je proizlazila i moguc¢nost identifikacije konkretnog ¢oveka.

18 Ibidem.
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Antropometrijski sistem (,,bertilonaz®), iako je sam po sebi, o¢igledno pred-
stavljao veliki napredak u pravcu stvaranja moguc¢nosti za efikasniju identifikaciju
ucinilaca krivi¢nih dela (pre svega, povratnika), te znacajno doprineo daljem ra-
zvoju savremene kriminalistike, nije naravno, bio bezgresan, niti savrsen u praksi,
narocito $to je u pocecima uvodenja tog sistema, policija jo$ uvek prili¢cno manj-
kavo obradivala podatke. Vremenom se naravno i taj sistem dalje usavrsavao i on
je dugo predstavljao osnovu za jedan oblik klasi¢ne registracije ucinilaca krivicnih
dela, na temelju ¢ega je potom, bila moguca i njihova identifikacija. Zato se sam
Bertilon ¢esto smatra i jednim od glavnih osnivaca kriminalisticke tehnike, koja se
vremenom etablirala kao jedna od glavnih kriminalisti¢kih disciplina, tj. kao jedan
od tzv. stubova kriminalistike kao jedinstvene nauke.

Jednu od klju¢nih prekretnica u razvoju savremene kriminalistike predstav-
ljalo je otkrice i razvoj daktiloskopije, ¢iji je pionir bio engleski prirodnjak Frensis
Galton (Francis Galton), koji je krajem 19. veka utemeljio pouzdan sistem identifi-
kacije ljudi na osnovu otisaka njihovih prstiju. Ova tada revolucionarna identifikaci-
ona metoda, koja je i danas izuzetno znacajna u kriminalistickoj praksi, nadovezala
se na tzv. bertilonaz (sistem identifikacije na osnovu merenja odredenih delova tela
i oblika glave), a u odnosu na Bertilonov sistem identifikacije, daktiloskopska iden-
tifikacija je imala i odredene ocigledne prednosti. Naravno, u to vreme su se ove dve
identifikacione metode u kriminalisticko-policijsko praksi redovno i kombinovale.

Daktiloskopska identifikacija je od ogromnog znacaja i u savremenoj kri-
minalistici, a narocito od kada je velikim napretkom tehnike i tehnologije (AFIS),
omoguceno veoma olakSano uzimanje i uporedivanje otisaka prstiju. Prakti¢nim
zadatkom daktiloskopije smatra se ,,omogucavanje precizne registracije u¢inilaca
krivi¢nih dela na osnovu klasifikacije crteza papilarnih linija“ kao i obezbedivanje
»§to brzeg otkrivanja krivi¢nih dela; na osnovu tragova otisaka prstiju, odnosno
papilarnih linjja.?®

OTISCI PRSTTJU KAO IDENTIFIKACIONI TRAGOVI/DOKAZI
I RAZVO] DAKTILOSKOPIJE KAO TRADICIONALNE BIOMETRIJSKI
UTEMELJENE IDENTIFIKACIJE

Otisci prstiju se u istorijskom smislu smatraju najstarijim, ¢ak i drevnim na-
¢inom biometrijske identifikacije (koji je koris¢en za potvrdivanje ugovora i drugih
dokumenata, jo$ u staroj Kini), §to je u pocetku ipak bilo krajnje rudimentarno i na-
ravno, ne uvek i na sistematski nacin, koji je inace, tipi¢an za modernu daktiloskopiju

19 Vladimir Vodineli¢ Kriminalistika (knjigu priredio i dopunio Branislav Simonovi¢), Zavod
za udzbenike i nastavna sredstva, Beograd, 1996, 318.
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koja se koristi u kriminalisticke i u dokazno-identifikacione svrhe.?’ Jo$ 1684. godine
je britanski botanicar Nehemia Gru (Nehemiah Grew), objavio tekst o otiscima pr-
stiju, u kojem je objasnjavao da postoje odredene karakteristicne osobine papilarnih
linija, koje se svode na njihove posebne oblike i crteze, kao i strukturu pora na ko-
712! Istrazivanja papilarnih linija su nastavljena u 18. veku, kada su razli¢iti nau¢nici
objasnjavali njihove osnovne oblike, ali to tada nije kori$¢eno u identifikacione svrhe.

Prekretnica u razvoju daktiloskopije nastaje 1888. godine kada je britanski
prirodnjak Frensis Galton (Francis Galton), koji se od tada s pravom smatra osni-
vacem daktiloskopije, u svojoj veoma opseznoj studiji o otiscima prstiju, prvi put
opisao minucije, kao individualne osobenosti u vidu sitnih karakteristi¢nih indivi-
dualnih detalja papilarnih linija svakog konkretnog ¢oveka. Galton je utvrdio da
su karakteristi¢ne papilarne linije na prstima jedinstvene za svakog ¢oveka, kao i
da su nepromenljive i postojane, te je matematicki dokazao da prakti¢no ne postoji
mogucnost da dva razlicita coveka imaju iste otiske prstiju. Potom je 1899. godine
vazan doprinos kori$¢enju otisaka prstiju u identifikacione svrhe, dao Edvard Hen-
ri (Edward Henry), Britanac koji je bio na sluzbi u kolonijalnoj Indiji, gde je zajedno
sa svoja dva indijska asistenta objavio rad u kojem je otiske prstiju pazljivo klasifi-
kovao prema odredenim striktnim kriterijumima, ¢ime je omoguceno jednostav-
nije i znatno efikasnije uporedivanje otisaka prstiju medusobno, nego do tada, a
koji je potom u svetu postao $iroko poznat, pa i ¢uven kao ,,Henrijev sistem".??

U drugoj polovini 19. veka daktiloskopija se standardno koristila u koloni-
jalnoj Indiji. Po nekim podacima nekoliko godina pre nego $to je Bertilon razvio
svoj antropometrijski sistem, Vilijam Hersel (William Herschel), engleski sluzbenik
stacioniran u Indiji, zapoceo je sa praksom zahtevanja od indijskih gradana koji su
pristupali odredenim ugovorima, da svoj pristanak na ugovor, formalno potvrde
otiskom svoje desne $ake, a nije pritom, ni sasvim jasno da li je Hersel ovo radio u
cilju razvijanja pouzdanijeg nacina identifikacije, ili se ov(kv)a praksa zasnivala na
verovanju kod Hindu naroda da je takva vrsta ,,telesnog kontakta“ sa ugovorom, uz
ostavljanje individualnog otiska na njemu, vi$e obavezujuée od ,,obi¢nog“ potpisa.?

20 Vige o tome: Hans-Ludwig Zachert, Jirgen Zeiger, ,,Entwicklung der polizeilichen Infor-
mationstechnik — Technisch-wissenschaftliche Informationsverarbeitung und Automatisierte Fin-
gerabdruck-Identifizierung als Beispiel®, Kriminalistik — Handbuch fiir Praxis und Wissenschaft (eds
Edwin Kube, Edwin Stérzer, Klaus J. Timm), Band 2, Richard Boorberg Verlag, Stutgart, Miinchen,
1994, 716-718.

21 Ibidem, 718.

22 Ibidem.

23 Richard Saferstein, Criminalistics - An Introduction to Forensic Science, Tenth Edition, Pe-
arson, Boston, 2011, 390.
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Inace, razlog za trazenje pouzdanog nacina identifikacije u kolonijalnoj In-
diji je u stvari, bio krajnje pragmatican i utilitaran, a svodio se na velike teSkoce
britanskih kolonijalnih vlasti u razlikovanju razlicitih etnickih grupa u Indiji, usled
Cega su Cesto izbijale pobune lokalnog stanovnistva nezadovoljnog podelom zara-
da, penzija i troskova za medicinsko zbrinjavanje, do ¢ega je redovno dolazilo zbog
problema u identifikaciji lica. Ovo je re$eno uvodenjem standardne daktiloskopske
identifikacije.

Po uzoru na ta iskustva britanske kolonijalne uprave, pocetkom 20. veka po-
licije Sirom sveta pocinju da koriste daktiloskopiju u identifikacione svrhe, a poseb-
no na grani¢nim prelazima i u migracionim sluzbama. Smatra se da je daktiloskop-
ski metod identifikacije prvi put iskoris¢en u kriminalisticke svrhe 1897. godine,
kada je cuveni Skotland Jard (Scotland Yard), uspeo da u sudskom postupku kao
dokaz prezentira otiske prstiju konkretnog okrivljenog, iako u to vreme englesko
zakonodavstvo formalno nije poznavalo takav nacin dokazivanja. Formalno je
kori$¢enje otisaka prstiju u dokazne svrhe u krivicnom postupku, prvi put u op-
$tem smislu dozvoljeno 1896. godine u Argentini, a potom 1901. godine u Velikoj
Britaniji.>* Danas se u svim savremenim krivi¢énoprocesnim sistemima propisuje
izmedu ostalog, i rutinsko uzimanje otisaka prstiju od okrivljenog, kao i njegovo
fotografisanje, $to se kada je neophodno, moze u¢initi i bez pristanka okrivljenog.?

NACELNA DOKAZNA VREDNOST DAKTILOSKOPSKE
IDENTIFIKACIJE

Velika identifikaciono-dokazna vrednost daktiloskopije temelji se na ¢inje-
nici da do sada nisu pronadena dva ¢oveka koji imaju iste otiske prstiju, a ovo se
objasnjava na temelju proracuna koji poticu jo$ od ,oca daktiloskopije“ Frensisa
Galtona. Smatra se da je verovatnoca postojanja dva ¢oveka sa istim otiscima prsti-
ju ekstremno mala - ona iznosi 1 prema 64 milijarde. Na ovome se i zasniva uve-
renje da je daktiloskopska identifikacija izuzetno pouzdana. Uprkos tome povre-
meno se u svetu iskazuju i izvesne sumnje u rezultate daktiloskopske identifikacije.
Tako su 1999. godine neki advokati u funkciji branilaca, u SAD osporili nau¢nu za-
snovanost daktiloskopije, kao i samim tim, njenu vrednost kao dokaznog sredstva,
pozivajuéi se na veliki broj greSaka koje su se u praksi desavale.?® Ovo je navelo

24 John D. Wright, Crime Investigation, Parragon, London, 2007, 108.

25 Werner Beulke, Sabine Swoboda, Strafprozessrecht, 14. neu bearbeitete Auflage, C. F. Miiller,
Heidelberg, 2022, 178.

26 Prema: Bettina Wiegand, Fingerabdriicke, hitps://www.planet-wissen.de/gesellschaft/verbrechen/
kriminalistik/fingerabdruecke-100.html, 13. 4. 2023.
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americ¢ki Federalni istrazni biro (FBI),?” da u cilju ,odbrane daktiloskopije®, te radi
uveravanja pre svega, krivi¢nih sudova da se radi o pouzdanoj metodi, sprovede
jedan specifi¢ni eksperiment, koji se svodio na slanje otisaka prstiju svim drzavnim
laboratorijama koje se bave daktiloskopskom identifikacijom. Neocekivano je re-
zultat ovog ,eksperimenta“ bio veoma slab, jer ¢ak sedam laboratorija od njih 50,
nije uspelo da utvrdi identitet lica o kojem se radilo. Kada su potom sprovedeni
drugi testovi/eksperimenti te vrste, utvrdeno je da stopa gresaka prilikom daktilo-
skopske identifikacije iznosi izmedu 3% i 22%, §to je naravno bilo veoma visoko za
metodu koja se nacelno smatra nau¢no zasnovanom. Ovo je izmedu ostalo, dovelo
i do toga da je u saveznoj drzavi Pensilvaniji 2002. godine jedan sudija prvi put
odlu¢io da se otisci prstiju ne koriste kao dokaz.?8

U obrazlozenju svoje odluke, kojom je izrazio ,rezervu“ u pogledu doka-
zne verodostojnosti daktiloskopske identifikacije, jedan americki sudija je, izmedu
ostalog,?® zakljucio da poredenje izmedu ¢istih otisaka prstiju uzetih u policijskoj sta-
nici sa latentnim otiscima prstiju sa mesta dogadaja, nije sasvim pouzdano, narocito
stoga $to postoje ljudi koji imaju veoma sli¢ne crteze papilarnih linija, tako da sasvim
malene ,,necisto¢e“ mogu dovesti do zablude. U stvari, ovaj stav se zasniva na ¢inje-
nici da su greske uvek moguce, pa i kada se radi o daktiloskopskoj identifikaciji ($to
proizlazi i iz prethodno objasnjenih testova/eksperimenata FBI-a), ali i pored toga
nije sporno da je daktiloskopska metoda nacelno veoma pouzdana, $to se temelji na
nauc¢no utemeljenom stavu da su otisci prstiju individualni, tako da sustinski prema
zakonu verovatnoce ne postoje dva coveka sa identi¢nim otiscima prstiju. To i pred-
stavlja razlog da se u svim modernim drzavama daktiloskopska identifikacija smatra
nespornom i pouzdanom u dokaznom smislu, §to se nekada potkrepljuje i nacel-
nim stavovima najvisih sudskih instanci odredenih drzava. Tako je na primer, u Ne-
mackoj Savezni sud 1952. godine u jednoj svojoj odluci zakljucio da daktiloskopska

27 Ovde treba imati u vidu da je istraga u americkom krivi¢nom postupku u nadleznosti po-
licije, uz odredenu uglavnom pretezno konsultativou ulogu drzavnog tuzioca i samo donekle ulo-
gu suda, koja je limitirana isklju¢ivo na odobravanje odredenih radnji, kojima se limitiraju odredena
ustavnopravno utemeljena prava i slobode gradana, poput pretresanja stana, nekih radnji iz domena
tzv. specijalnih istraznih tehnika, odlucivanja o jemstvu, odnosno nekim drugim merama obezbedi-
vanja prisustva osumnji¢enog itd. Sam FBI ima $iroku istraznu nadleznost u odnosu na savezna kri-
vi¢na dela kao predmet konkretnih istraga u SAD, te on prakti¢no predstavlja ,,saveznu policiju®, od-
nosno saveznu istraznu sluzbu. Vise o tome: Milan Skuli¢, Osnovi krivicnog prava Sjedinjenih Ame-
ri¢kih Drzava, drugo izmenjeno i dopunjeno izdanje, Pravni fakultet Univerziteta u Beogradu, edici-
ja ,Crimen', Beograd, 2022, 321.

28 Vige o tome: Milan Skuli¢, Krivi¢no pravo Sjedinjenih Americkih Drzava, Sluzbeni glasnik,
Beograd, 2023, 346-347.

29 Radi se o sudiji Polaku (Louis Pollak).
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identifikacija kao identifikaciona metoda ima nacelnu potrebnu dokaznu snagu.> U
praksi krivi¢nih sudova u Srbiji (kao i u nekadasnjoj Jugoslaviji), decenijama se uvek
poklanjalo veliko poverenje rezultatima daktiloskopske identifikacije, koja nesporno
ima ogroman dokazno-identifikacioni znacaj, $to proizlazi iz nau¢no verifikovane
dokazne snage daktiloskopskog nacina identifikacije.

Otisci prstiju, odnosno papilarne linije kao vrsta identifikacionih tragova u
kriminalistickom smislu, biometrijskog karaktera, a zatim i identifikacioni dokazi,
onda kada se koriste i u odgovaraju¢em krivicnoprocesnom smislu, temelje se na
odredenim zakonitostima. Radi se o ,,fundamentalnim principima otisaka prstiju”
(Fundamental Principles of Fingerprints), medu koje spadaju:

— prvi princip: svaki / bilo koji otisak prsta, odnosno otisak prsta svakog
¢oveka, ima individualne karakteristike, tako da ne postoje dva prsta koji bi pose-
dovali istovetne klju¢ne karakteristike;

— drugi princip: otisci prstiju ostaju neizmenjeni tokom Zivotnog doba, sva-
kog pojedinog coveka, $to znaci da se oni vremenom ne menjaju; kao i

— treci princip: otisci prstiju imaju odredene opste karakteristike, ¢ime se
omogucava da budu sistematski klasifikovani.?!

Ovim principima bi trebalo dodati i cetvrti princip, koji neposredno proizlazi
iz kontaktne prirode otisaka prstiju kao tragova,*? $to znaci da su ti tragovi nacelno
prenosivi u kontaktu sa odredenom vrstom predmeta i pod odredenim uslovima.

Dakle, tragovi papilarnih linija su nac¢elno podobni za identifikaciju lica koje
ih je ostavilo, bilo zbog prirode podloge (poput reljefnih tragova, nastalih utiski-
vanjem u odgovaraju¢u meku povrsinu, kao $to je meki vosak, malter, razmeksana
tabla ¢okolade i sl.), bilo zbog materije koja se nalazi na prstima, poput boje ili krvi,
zahvaljuju¢i ¢emu otisci papilarnih linija mogu da se kao vidljivi ,,crtez“ prenesu
na odgovaraju¢u podlogu. Pored toga, moze se raditi o latentnim tragovima otisaka
prstiju, koji se izazivaju primenom odgovarajucih kriminalisticko-tehnickih meto-
da, usled cega postaju vidljivi, te podobni za odgovarajuce dalje kriminalisticko-
tehnicke postupke u cilju fiksiranja/obezbedivanja, kao $to je to na primer, skidanje
tzv. daktiloskopskom folijom, fotografisanje pod kosim osvetljenjem itd.

30 BGH, 11. 6. 1952. - 3 StR 229/52.

31 R. Saferstein, op. cit., 391-394.

32 Naime, od ¢uvenog Edmunda Lokara (Edmond Locard), jednog od pionira kriminalisti-
ke, potice jedan od najvaznijih kriminalistickih postulata, shodno kojem nije moguc kontakt izme-
du jednog predmeta sa drugim, a da usled toga ne nastane trag, $to se i skraceno objasnjava slede¢im

pravilom (,,zakon kontaktnih tragova) - nema kontakta bez preno$enja traga. Vise o tome: John D.
Wright, Dem Titer auf der Spur, Paragon, London, 2007, 59.
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OSNOVNI OBLICI PAPILARNIH LINIJA / CRTEZA PAPILARNIH LINIJA

Svi otisci prstiju, odnosno crtezi papilarnih linija koji se formiraju na kozi
prstiju, mogu da se prema svom obliku, sto se svodi na konfiguraciju papilarnih li-
nija, svrstaju u tri osnovne grupe. 1. Lucni otisci prstiju, koji se skraceno oznacavaju
kao ,,lukovi®; 2. petljani otisci prstiju, oznaceni u skracenom obliku kao ,petlje®;
kao i 3. kruzni otisci prstiju, nekada obelezeni i kao spiralni, a koji se skrac¢eno
oznacavaju kao , krugovi® ili , spirale®

Lucni otisci prstiju postoje kada papilarne linije formiraju lukove od jedne
ivice otiska do druge, pri ¢emu se ne vracaju unazad, a pri tom, imaju odredena
ispupcenja koja mogu biti manja ili vec¢a. Lu¢ni otisci prstiju se dele na dve posebne
podgrupe, a to su:

a) Cisti lukovi, koji postoje kada papilarne linije idu u vidu lukova s jedne
ivice otiska prsta na drugu i ne vracaju se natrag, sa manjim ispupcenjima, tako da
se na taj nac¢in ne formira bilo kakva druga konfiguracija, osim $to postoje manje
ispupceni lukovi, koji mogu biti nosioci svih karakteristika papilarnih linija; kao i

b) jeloviti lukovi, kada se radi o otiscima prstiju koji u svom centru sadrze
jednu ili viSe papilarnih linija, koje se nalaze u vertikalnom polozaju, a odozgo ih
zaobilaze lu¢ne papilarne linije, koje se zbog postojanja vertikalnih papilarnih linija
savijaju nesto viSe nego $to je to slucaj kod ¢istih lukova.

Osim ove dve osnovne podgrupe ,,lukova®, lu¢nim otiscima prstiju smatraju
se i neki prelazni otisci prstiju, gde spadaju: a) otisci prstiju samo sa jednom pet-
ljom, koja moze biti otvorena u levu ili u desnu stranu; b) otisci sa dve petlje, koje se
nalaze jedna pored druge, od kojih je jedna otvorena u levu stranu, a druga udesno;
kao i c) otisci koji u centru imaju samo jedan krug, spiralu ili oval, ili koji sadrze
fragmenat kruga, spirale ili ovala.>* Petljani otisci prstiju postoje kada se papilarne
linije kre¢u/protezu s jedne strane otiska prsta, idu ka centru, gde se savijaju, te se
potom vracaju na istu stranu, formirajuci na taj nacin crtez u vidu petlji, ¢iji je otvor
na strani odakle polaze papilarne linije, dok se na suprotnoj strani formira crtez u
vidu gr¢kog slova ,,delta®, zbog ¢ega se nekada on i oznacava kao ,,delta® S obzirom
na to gde se nalazi otvor centralne petlje, a gde ,,delta®, ovi otisci prstiju dele se na
dve podgrupe. To su: a) desne petlje i b) leve petlje.

U desne petlje spadaju oni otisci kod kojih papilarne linije polaze s desne
strane otiska prsta, idu ka centru, gde se savijaju i vracaju na istu stranu, formirajuci

33 Zivojin Aleksi¢, Kriminalistika, Savremena administracija, Beograd, 1987, 165.

34 Zivojin Aleksi¢ i Milan Skuli¢, Kriminalistika, jedanaesto izdanje, Pravni fakultet Univerzi-
teta u Beogradu, Beograd, 2020, 175.
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tako crtez u vidu petlji, koje imaju otvor udesno, dok im je na levoj strani delta.>
Obrnuto je kada se radi o levim petljama kod kojih papilarne linije polaze s leve
strane otiska prsta, idu ka centru, gde se savijaju i vracaju na istu stranu praveci
crtez u vidu petlji, tako da ove papilarne linije imaju otvor ulevo, a na desnoj strani
formiraju deltu. Kruzni ili spiralni otisci prstiju postoje kada papilarne linije for-
miraju krugove, elipse, ovale, spirale, duple spirale, petlje blizance, kovite, duple
petlje, kao i druge sli¢ne crteze, pri ¢emu se sa svake strane javlja po jedna delta,
tako da ovi otisci imaju dve delte.3

AUTOMATSKI SISTEM DAKTILOSKOPSKE IDENTIFIKACIJE

Automatski sistem daktiloskopske identifikacije omogucava daleko laksi i
mnogo efikasniji rad sa otiscima prstiju, nego koris¢enje klasi¢nih daktiloskop-
skih zbirki (koje se zasnivaju na daktiloskopskim kartonima/fisevima), a temelji
se na upotrebi kompjutera i posebnih softverskih programa, u cilju elektronske re-
gistracije i automatske komparacije otisaka prstiju, ¢ime se omogucava brza iden-
tifikacija lica. U SAD, Japanu i u zapadnoj Evropi je razvoj takvih elektronskih
sistema obrade otisaka prstiju kao ve¢ klasi¢nih identifikacionih dokaza (poznatih
kao vid identifikacije, ali i ,autorizacije“ jos u drevnoj Kini), zaziveo sedamdese-
tih godina, da bi devedesetih doslo do izrazitog napretka, tako da se takvi sistemi
(pre svega poznati AFIS koncept),?” krajem 20. veka ve¢ sasvim rutinski koriste
u savremenim policijama.® Osnovni sistem ove vrste se u svim modernim drza-
vama vremenom unapredivao, te su se ve¢ postojece baze tog tipa, medusobno
povezivale i modifikovale u zajednicki/povezani sistem te vrste. Tako je u SAD
1999. godine, FBI inicirao stvaranje kompletno operativnog integrisanog siste-
ma automatske identifikacije na bazi otisaka prstiju, nakon Cega nastaje IAFIS,
koji predstavlja globalnu/najvecu elektronsku bazu podataka te vrste, u koju su
uz samu bazu FBI otisaka prstiju, dodatno integrisane i povezane baze podataka
(AFIS), svih drzava u sastavu SAD.40

35 Ibidem.
36 Zivojin Aleksi¢ i Zoran Milovanovi¢, Kriminalistika, Partenon, Beograd, 1994, 155.

37 Krajem sedamdesetih, kao i sredinom osamdesetih godina 20. veka, pioniri u razvoju ta-
kvih sistema su bili japanska firma NEC, ameri¢ko-engleska kompanija PRINTRAK, te francuski
proizvoda¢ MORPHO.

38 H. L. Zachert und J. Zeiger, op. cit., 716-718.
3 Veé u prvoj dekadi 21. veka, IAFIS je sadrzavao otiske prstiju skoro 50.000.000 ljudi.
40 R, Saferstein, op. cit., 396.
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Danas u modernim drzavama Siroko rasprostranjen sistem poznat kao ,,si-
stem za automatsku identifikaciju otisaka prstiju“ (Automated Fingerprint Identifi-
cation System — AFIS),*! zasniva se na elektronskom unosenju slike otisaka prstiju
sa daktiloskopskih kartona iz nekadasnjih klasi¢nih daktiloskopskih zbirki, ili tra-
gova koji su fiksirani fotografisanjem ili skeniranjem. Tako uneseni otisci prstiju
dobijaju u kompjuteru svoj elektronski obrazac u vidu odredenog algoritma. Oni se
memori$u odnosno skladiste u okviru centralizovane banke podataka, kao svoje-
vrsne elektronske zbirke uzoraka otisaka prstiju, sto omogucava automatsku iden-
tifikaciju, putem njihovog poredenja sa otiscima prstiju pronadenim na primer, na
mestu dogadaja, ili otisaka zrtve i sl. Otisci svih deset prstiju se u sistem unose poje-
dina¢no, a slika otiska prsta se automatski digitalizuje u kompjuterskoj memoriji.*?

Kada se u sistem elektronskim putem unese otisak prsta sa klasi¢cnog dakti-
loskopskog kartona (koji se skenira), odnosno ve¢ skeniran otisak prsta, ili se unese
otisak pronaden na licu mesta (koji je fotografisan digitalnom kamerom), on se
automatski komparira sa otiscima koji su ve¢ sadrzani u elektronskoj zbirci, te se
kao rezultat toga utvrduje identitet lica ukoliko su njegovi otisci prethodno bili
pohranjeni, odnosno stepen verovatnoce o ustanovljenom identitetu, ili se utvrduje
da je u pitanju nepoznat otisak prsta, ali koji takode potom postaje sastavni deo
baze podataka.

Kompijuterski sistem na bazi ovakve komparacije ne utvrduje identitet u ka-
tegorickom smislu, ve¢ samo odreduje stepen verovatnoce da je u pitanju identi¢an
otisak prsta, odnosno pravi listu otisaka prstiju za koje postoji odredeni stepen ve-
rovatnoce da su identi¢ni onim sa kojim su komparirani. Na temelju toga defini-
tivnu procenu daje ekspert kriminalisticke tehnike. Osnovna prednost sistema je
brzina i pouzdanost pretrazivanja, te rasterecenje kadrova od zamornog klasi¢nog
postupanja. Zahvaljujuci koris¢enju prenosnih kompjutera, moguce je ve¢ tokom
uvidaja vrsiti identifikaciju preko otisaka prstiju pronadenih na mestu dogadaja.
Dve osnovne elektronske daktiloskopske zbirke u ovom sistemu su: jedna koja sa-
drzi otiske prstiju lica ¢iji je identitet poznat (ve¢ registrovani ucinioci krivi¢nih
dela, tj. osudenici, lica koja se nalaze u pritvoru, nestala lica itd.) i druga koju ¢ine
pojedinacni otisci prstiju pronadeni na mestu dogadaja a pritom jo$ nije poznato

41 Automated Fingerprint Identification System — elektronska zbirka otisaka prstiju, pre svega
poznatih i nepoznatih ucinilaca krivi¢nih dela, ali i Zrtava delikata, nestalih osoba i drugih krimina-
listi¢ki, a nekada i bezbednosno ,interesantnih® lica. Vise o tome: Branislav Simonovi¢, ,,Kompjuter-
ski sistemi registracije, klasifikacije i komparacije klasi¢nih tragova krivi¢nog dela®, Zbornik radova
nastavnika VSUP-a, Beograd, 2002, 29-30.

42 Vige o tome: Milan Skuli¢, ,,Nove metode i kompjuterski sistemi u savremenoj kriminali-
stici®, Bezbednost - casopis MUP-a Srbije, broj 1/03, Beograd, 2003, 12-29.
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kojim licima oni pripadaju.*® Prva takva elektronska zbirka se vodi kao desetoprs-
tna, dok je druga monodaktiloskopska.

Ovaj sistem, Siroko poznat kao AFIS, a cije se uvodenje opravdano smatra
svojevrsnom revolucijom u upotrebi daktiloskopije, koristi se i u Srbiji od 2009.
godine. U Evropi se poslednjih godina 20. veka velika paznja poklanja unifikaciji
sistema za automatsku identifikaciju otisaka prstiju, jer su u upotrebi dugo bila tri
sli¢na AFIS sistema, koja medutim nisu bila potpuno kompatibilna, tj. nisu omogu-
¢avala medusobnu konverziju otisaka, $to je u meduvremenu prevazideno na nivou
EU, ali i kada se radi o zemljama koje saraduju sa Evropolom. Medutim, uprkos
tome i neka klasi¢na pitanja daktiloskopske identifikacije jo$ uvek nisu jedinstveno
reSena u svim evropskim drzavama, a naroc¢ito to nije u¢injeno na globalnom/svet-
skom nivou, $to se posebno odnosi na broj trazenih karakteristika kompariranih
otisaka,** na osnovu kojih bi se oni smatrali identi¢nim.** Ipak, kada je re¢ o AFIS
konceptu danas je $irom Evrope, ne samo na nivou EU,* doslo do ujednacavanja
standarda i omogucavanja da se brzo i jednostavno, a posebno zahvaljuju¢i delo-
vanju Evropola,?” ali i u okviru klasi¢nih pravnih mehanizama medunarodne po-
licijske i pravosudne saradnje, razmenjuju daktiloskopski podaci izmedu razlic¢itih
drzava, radi njihovog kori$¢enja u kriminalisticke i krivicnoprocesne svrhe.

43 J. D. Wright, op. cit., 107.

44 Peter W. Pfefferli, ,Daktyloskopie — Neue Perspektiven bei Spurensicherung und Spurena-
uswertung", Kriminalistik, No. 3/97, Heidelberg, 1997, 220.

4 Tako je na primer, minimalni numeri¢ki standard u Danskoj 10 u Velikoj Britaniji 16, u
Svajcarskoj i Nemackoj nekada od osam do 12, a sada 12 minucija, dok se u u SAD i Kanadi smatra
da nije ¢ak ni potrebno fiksirati minimalan broj karakteristika, jer se radi o faktickom pitanju koje se
mora zasnivati viSe na kvalitativnim nego na kvantitativnim faktorima.

46 Kada je re¢ o EU, od posebnog znacaja je ,,Eurodac baza podataka®, zasnovana na AFIS
konceptu, koja se koristi u odnosu na ,azilante®, odnosno ,,migrante®, a ona ¢ak ni ne sadrzi identi-
fikacione podatke poput imena lica, ve¢ se kompletno zasniva na biometrijskoj komparaciji, koja se
smatra najbezbednijim i najpouzdanijim dostupnim identifikacionim metodom.

U okviru Eurodac sistema sve drzave koje u njemu participiraju, duzne su da bez odlaga-
nja uzmu otiske prstiju od svakog trazioca azila koji je stariji od 14 godina. Tako uzeti otisci prstiju
se potom porede sa otiscima prstiju uzetim u drugim drzavama koje participiraju u sistemu, kao i sa
otiscima prstiju u AFIS bazi.

Ukoliko se u okviru sistema Eurodac utvrdi da su otisci prstiju trazioca azila ve¢ registro-
vani u nekoj od drzava ¢lanica, on se upucuje u drzavu u kojoj su mu otisci prstiju ,,originalno uzeti
https://ec.europa.eu/home-affairs/pages/glossary/automated-fingerprint-identification-system-afis_en,
9.4.2022.

47 Vige o tome: Milan Skuli¢, Medunarodno krivi¢no pravo - prostorno vaZenje kriviénog pra-
va, krivicno pravo medunarodnog porekla, medunarodna krivicnopravna pomoc i zaceci kriviénog pra-
va EU, Sluzbeni glasnik, Beograd, 2022, 746.
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POROSKOPIJA I HEJROSKOPIJA

Poroskopija i hejroskopija su pomo¢ne i donekle supsidijarne daktiloskop-
ske metode istraznog karaktera, koje imaju odgovarajuci identifikacioni znacaj, ali
ipak relativno limitiran i neuporedivo manji, nego kada je re¢ o klasi¢noj dakti-
loskopskoj identifikaciji. Smatra se da je ,otac“ poroskopije kao kriminalisticko-
identifikacione metode bio ¢uveni Lokar (Edmond Locard). Kao i kada se radi o
izrazu ,,daktiloskopija“i termini ,,poroskopija“ i ,, hejroskopija“, predstavljaju sloze-
nice od gr¢ih reéi - od kojih je prva re¢ kod poroskopije - ,,pora®, a kod hejroskopije
jeto ,,dlan, dok je druga re¢ kod oba ova termina ista, a ona oznacava ,razgledanje/
proucavanje®

Poroskopija se zasniva na analizi karakteristika pora koje se nalaze na papi-
larnim linijama, u cilju identifikacije lica, $to je utemeljeno na odredenim osobina-
ma pora ¢oveka, iz kojih proizlazi njihova individualnost. Naime, pore na ljudskoj
kozi, locirane u okviru papilarnih linija, su isto kao i same papilarne linije, tipi¢ne
i veoma karakteristi¢ne za svaku osobu, a nepromenljive su kako po svojoj formi,
tako i po veli¢ini, te po polozaju i broju na odredenoj povrsini koze. Veli¢ina pore
je zavisna od pola, tako da se ona razlikuje kod muskaraca i Zena. Kod muskaraca
su pore nesto vece. Pore se znacajno razlikuju i po svom medusobnom polozaju,
a njihov broj po jednom kvadratnom milimetru iznosi najé¢es¢e od devet do 18.4
Identifikaciji poroskopskim metodom pristupa se po pravilu, samo onda kada na
samim papilarnim linijama, koje se porede (najc¢esce kada se radi o parcijalnim
tragovima te vrste), nije ustanovljen dovoljan broj individualnih karakteristika za
pouzdanu identifikaciju, a pritom, veliki broj utvrdenih individualnih karakteri-
stika u konkretnom slucaju, tj. broj relativno blizu potrebnom broju za apsolut-
no identifikovanje (12 karakteristika), ukazuje na postojanje velike moguénosti
za pouzdanu identifikaciju. Tada je svrha poroskopske analize da se eventualno
ustanovi postojanje dodatnih individualnih obelezja papilarnih linija na kojima su
karakteristicne pore, kako bi se na takav nacin, ako se to utvrdi, mogla realizovati
pouzdana identifikacija.

Hejroskopija je pomoc¢na daktiloskopska metoda zasnovana na proucavanju,
registrovanju, klasifikovanju i uporedivanju crteza papilarnih linija na ljudskim
dlanovima, radi identifikacije na takav nacin ucinilaca krivi¢nih dela ¢iji identi-
tet nije poznat. Hejroskopija ima odgovarajuci znacaj u praksi, ali je on najcesce
relativno limitiran time §to ucinioci krivi¢nih dela, veoma retko, odnosno znatno
rede, nego kada se radi o otiscima prstiju, ostavljaju otiske svojih dlanova na mestu
dogadaja. Tako nesto ipak nije isklju¢eno u odredenim konkretnim okolnostima,

48 7, Aleksi¢ i Z. Milovanovi¢, op. cit., 162.

452



Milan Skuli¢: Biometrijska identifikacija sa stanovista krivicnog procesnog prava i kriminalistike

narocito kada se radi o parcijalnim otiscima dlanova, a kako se svaki ljudski dlan
odlikuje crtezom papilarnih linija, koji je individualan, nepromenljiv i prenosiv,
to omogucava identifikaciju hejroskopskim metodom, na sli¢an nacin, kao i kada
se radi o crtezu papilarnih linija na prstima.*’ Sli¢no kao i klasi¢ne daktiloskopske
zbirke, i hejroskopske zbirke/evidencije dele se na dve kategorije: 1) zbirke otisaka
dlanova poznatih ucinilaca krivi¢nih dela i 2) zbirke otisaka dlanova nepoznatih
ucinilaca krivi¢nih dela, koji su pronadeni na mestu dogadaja. Na ovaj se nacin
omogucava identifikacija nepoznatih ucinilaca krivi¢nih dela ¢iji su otisci dlanova
pronadeni na mestu dogadaja, a koji su prethodno kao povratnici ve¢ registrovani,
odnosno uopste, tako se ostvaruju sli¢ni ciljevi kao i kada se radi o klasi¢noj dak-
tiloskopskoj zbirci koja se tic¢e otisaka prstiju. Kona¢no, uz zbirke otisaka prstiju
u elektronskom obliku (AFIS), vode se i zbirke otisaka dlanova u elektronskom
obliku, $to omogucava brzo automatsko uporedivanje skeniranih otisaka dlanova
osumnjicenog ili otisaka dlanova sa mesta dogadaja prenesenih u elektronski oblik,
sa otiscima dlanova poznatih ucinilaca ve¢ pohranjenih u elektronsku zbirku, za-
hvaljuju¢i ¢emu je moguca i identifikacija.

IDENTIFIKACIJA SISTEMATSKIM UPOREDIVANJEM
BIOMETRIJSKIH KARAKTERISTIKA NA FOTOGRAFIJAMA/
VIDEO-SNIMCIMA

Osnova za identifikaciju poredenjem fotografija/video-snimaka temelji se
na nau¢nom postulatu individualnosti lica i glave ¢oveka, prema kojem svaki ¢o-
vek, a to se u odredenoj meri odnosi ¢ak i na jednojaj¢ane blizance, poseduje jedan
broj krajnje individualnih spoljnih karakteristika lica i glave, koje su distinktivnog
karaktera u vizuelnom smislu i shodno kojima se razlikuje od drugih ljudi, tako $to
te spoljne karakteristike njegov izgled ¢ine jedinstvenim.

Uporedivanje fotografija i video-snimaka lica i glave coveka sluzi identifi-
kaciji osoba koje su na odgovaraju¢im fotografijama ili video-snimcima, najcesce
kada se radi o snimcima nadzornih kamera ili i drugim vrstama relevantnih sni-
maka (poput snimaka sa tzv. socijalnih mreza), §to se postize zahvaljuju¢i indivi-
dualnim biometrijskim i anatomskim karakteristikama ljudskog lica i glave. Ove
karakteristike se u svim bitnim pojedinostima odreduju, te se potom sistematski
porede karakteristike odredene nesporne fotografije ili video-snimka odredenog

Vese

lica, ¢iji je identitet poznat (kao na primer, kada se radi o fotografiji iz zbirke

ucinilaca krivi¢nih dela), sa fotografijom/video-snimkom lica ¢iji identitet nije
49 7, Aleksi¢ i M. Skuli¢, op. cit., 186.
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poznat, a koji je osumnjicen, ili se smatra da je u odredenoj vezi sa krivicnim
delom.>® Najcesce se u praksi radi o snimcima nadzornih kamera, ali i snimcima sa
interneta, iz mobilnih telefona itd.

Nesporna fotografija/video-snimak mogu se ticati i lica ¢iji identitet nije po-
znat, ali je poznata njegova uloga u nekom ranijem krivi¢cnom delu, tj. tada se radi
o nepoznatom uciniocu krivi¢nog dela, pa se u takvoj situaciji poredenjem takvog
snimka sa drugim snimkom, tezi utvrdivanju da li je u pogledu oba ili vise krivic-
nih dela u konkretnom slucaju, re¢ o istom nepoznatom uciniocu.

Identifikaciji se na ovaj nacin primarno poseze onda kada primena drugih
pouzdanih identifikacionih metoda, poput daktiloskopije i DNK analize nije mo-
guca, §to znaci onda kada nisu pronadeni otisci papilarnih linija ucinioca, niti nje-
gov bioloski materijal, ili su takvi tragovi pronadeni, ali se nije doslo do konkretnog
lica, tj. osumnji¢enog u pogledu kojeg postoji verovatnoca ili moguénost da se radi
0 njegovim tragovima te vrste.

Identifikacija poredenjem fotografija/video-snimaka nije jednostavna i ona
podrazumeva primenu odgovarajuc¢ih nau¢nih metoda, te se u praksi svodi na ve-
Stacenje, koje podrazumeva davanje nalaza i misljenja stru¢nog lica za utvrdivanje
individualnih karakteristika lica i glave ¢oveka, kojim se konstatuje da iz poredenja
odredenih fotografija/video-snimaka, proizlazi relevantan zakljucak, koji se tice
postojanja ili nepostojanja identi¢nosti izmedu lica na jednoj i drugoj fotografiji,
odnosno video-snimku koji se porede. Taj se zakljucak najces¢e manifestuje u sle-
dec¢im varijantama: 1) verovatno postoji identi¢nost, 2) postoji verovatnoca iden-
ti¢nosti u visokom stepenu, kao i 3) postoji verovatnoca koja se granici sa sigurno-
$¢u da je rec o istom Coveku.

Moderne policije se u velikoj meri i kada se radi o identifikaciji poredenjem
fotografija/video-snimaka oslanjaju na kriminalisticku tehniku i to pre svega, onu
koja se primenjuje preventivno i u kontrolne svrhe, kao kada se radi o snimcima
nadzornih kamera na javnim prostorima ali kao $to je ve¢ objasnjeno, pritom i
moderne tehnologije, kao i nacin Zivota, a narocito masovno koris¢enje tzv. drus-
tvenih mreZa i upotreba tzv. pametnih telefona, podrazumevaju izmedu ostalog i
postojanje obilja video-materijala. Tako se na primer, u Nemackoj od 2008. godine
koristi Sistem za prepoznavanje lica (GES), ¢ija je svrha utvrdivanje identiteta ne-
poznatih ucinilaca krivi¢nih dela, a ¢ijim fotografijama ili video-snimcima policija
raspolaze (najc¢e$ce zahvaljuju¢i snimcima nadzornih kamera na javnom prostoru
ili u bankama kada se radi o razbojni$tvima i sl.), a koji funkcionise tako sto se ti

50 Vige o tome: M. Skuli¢ (Kriminalistika), op. cit., 315.
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snimci porede sa snimcima ucinilaca koji su ve¢ registrovani u informativnom si-
stemu policije, tj. u relevantnim bazama podataka.!

Od 2016. godine se u Nemackoj ovaj sistem biometrijske identifikacije ljudi
na temelju analize karakteristi¢nih biometrijskih karakteristika zabelezenih na od-
govaraju¢im ,,video-nosiocima podataka®, pre svega fotografijama i video-snimci-
ma (Gesichtserkennungssystem), kako od strane savezne policije (BKA), tako i u
postupanju policija pojedinih nemackih pokrajina, primenjuje godi$nje prose¢no
vise od 20.000 puta. Procenjuje sa da ¢e ta vrsta identifikacije zahvaljuju¢i ek-
spanziji socijalnih mreza, te masovnoj i rutinskoj upotrebi kamera mobilnih tele-
fona i uopste digitalnih nosilaca vizuelnih informacija, dozivljavati stalni porast,
te konstantno dobijati na znacaju u praksi. To poredenje se obavlja automatski
primenom posebnih softverskih programa, a zahvaljujuci utvrdivanju niza indivi-
dualnih karakteristika lica i glave ljudi, koji sluze kao bitni distinktivni parametri
za poredenje. Radi se o karakteristikama koje su anatomske i biometrijske, a koje
formiraju tzv. templejt (Template), neku vrstu ,,identitetskog obrasca® karakteri-
sticnog za ta¢no i individualno odredenog ¢oveka. Kada se takav prethodno vec¢
formiran ,,obrazac“ poklopi sa obrascem nepoznatog ucinioca, iz toga proizlazi da
se radi o istom licu. Kao $to je ve¢ objasnjeno, to poredenje se obavlja ,,masinski
tj. primenom rac¢unara u koje su ugradeni posebni softveri, §to omogucava izu-
zetno brzo pretrazivanje i poredenje, tako da poredenje jedne fotografije/snimka
sa milionom ve¢ u bazama podataka pohranjenih fotografija/snimaka, traje nesto
manje od dve sekunde.

Sli¢ni sistemi koriste se i u drugim drzavama, poput sistema , Automa-
tizovanog prepoznavanja lica (AFR), za koji se smatra da je u Velikoj Britani-
ji, znacajno doprineo efikasnijem suzbijanju kriminaliteta. U jednom izvestaju
velske policije posebno je prilikom evaluacije sistema ,,AFR® istaknuto da je ta
tehnologija omogucila pouzdanu identifikaciju osumnjic¢enih u slu¢ajevima kada
to ne bi bilo moguce primenom drugih raspolozivih metoda, tako da je za godinu
dana do preko 100 haps$enja osumnjicenih doslo zahvaljujuéi primeni sistema
»Automatizovanog prepoznavanja lica.>? Za ove sisteme se inace, primecuje i da
u vecini drzava, gde se oni ve¢ uveliko primenjuju, ¢esto ne postoji sasvim jasna
pravna osnova koja to pitanje celovito ureduje, a posebno se spornim smatraju
baze podataka u kojima se nalaze ljudi koji su predmet prepoznavanja. Tako se na
primer, u takvoj bazi drzave Njujork u SAD, od ukupnog broja lica, nalazi svega

S5 Prema: https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Kriminaltechnik/
Biometrie/Gesichtserkennung/gesichtserkennung_node.html, 3. 2. 2022.

52 Ibidem.
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1% belaca, $to je podatak koji ve¢ sam po sebi, izaziva zabrinutost, tj. sumnju u
selekciju utemeljenu na rasnoj diskriminaciji.>?

Ipak, program za automatsku identifikaciju poredenjem fotografija/video-
snimaka ne omogucava da se kompletna identifikacija ove vrste, a narocito za po-
trebe krivi¢nog postupka, definitivno zavrsi primenom samo kompjuterskog pro-
grama, niti uopste, ovaj metod identifikacije dostize tako visok stepen sigurnosti u
identifikaciji, kao kada se na primer, radi o daktiloskopskoj identifikaciji. I ovde je,
kao i u nizu drugih situacija, u kona¢nom smislu, kljucan ,¢ovek®, a ne ,masina®
Naime, na ovaj se na¢in samo pravi odgovarajuca ,,rang lista“ fotografija/snimaka
u pogledu kojih postoji visok stepen verovatnoce da su na njima lica koja su iden-
ti¢na onima sa kojima se porede i to tako da su na vrhu liste lica u pogledu kojih
postoji najvisi stepen verovatnoce, a potom, oni kod kojih je takva verovatnoca
manja itd. Potom je zadatak vestaka da na temelju takve ,rang liste®, pojedina¢no
analizira sve identifikacione karakteristike lica na fotografijama/video-snimcima
koji su uporedeni, te da potom zahvaljuju¢i tome sacini nalaz i misljenje, koji ce
ako i kada dode do krivi¢nog postupka, stru¢no obrazloziti sudu, odnosno organu
krivi¢nog postupka.>

BIOMETRIJSKE NADZORNE KAMERE I PROBLEMI DALJINSKE
BIOMETRIJSKE IDENTIFIKACIJE LICA

Danas su razvijene i posebne kamere za nadzor nad javnim povrs$inama, po-
put ulica, trgova, saobracajnica itd., koje su povezane sa snaznim kompjuterima,
koji primenom posebnih softvera veoma brzo identifikuju ljude sa video-snima-
ka nadzornih kamera, a pre svega, na temelju poredenja sa fotografijama iz li¢nih
dokumenata sa biometrijskim karakteristikama, koje se nalaze u redovnim baza-
ma podataka (ili na temelju postojanja posebnih baza podataka u kojima su lica/
osumnjiceni koji su ,,pod nadzorom® ove vrste), a koje omogucavaju i automatsko
biometrijsko uporedivanje i identifikovanje na takav nacin. Radi se o specificnim
»biometrijskim kamerama®, odnosno kamerama koje imaju biometrijske identifi-
kacione mogu¢nosti, odnosno omogucavaju biometrijsku identifikaciju. Ovi siste-
mi najcesce imaju i rasprostranjena obelezja tzv. vestacke inteligencije.

Osim crta lica, biometrijske kamere identifikuju ljude i po karakteristika-
ma njihovog hoda, drzanju tela i sl., a ceo sistem biometrijskog nadzora je inace,

53 Ibidem.

5% Prema: https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Kriminaltechnik/
Biometrie/Gesichtserkennung/gesichtserkennung_node.html, 3. 2. 2022.
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sposoban i da pravi svojevrsne ,,Seme®, odnosno mape kretanja konkretnog ¢oveka
- u prostoru i vremenu. Sistem takode prepoznaje boju koze coveka, ¢ak njegovu
verovatnu etnicku pripadnost, ali i niz drugih individualnih li¢nih karakteristika,
povezanih sa spoljnim obelezjima coveka. Ovakav biometrijski nadzorni sistem
kombinuje se i sa mogu¢nostima ,¢itanja“ registarskih tablica motornih vozila, a
moze biti usmeren i na druge vrste nadzora, poput uocavanja ku¢nih ljubimaca u
pratnji coveka, identifikovanja odredenih predmeta koje ljudi prenose ili ih imaju
pri sebi i sl.

U mnogim razvijenim zemljama se ve¢ rutinski koriste ovakvi biometrij-
ski identifikacioni potencijali. Kada je re¢ o Srbiji, koris¢enje ovih relativno no-
vih tehnickih moguc¢nosti biometrijskog nadzora, jo§ uvek nije u praksi $iroko
primenjivo,> iako jedan broj nadzornih kamera na javnim povr$inama u na$oj
zemlji, poseduje takve mogucnosti, $to je posledica nepostojanja jasne zakonske
regulative, a radi se pritom, o materiji koja je veoma znacajna i osetljiva sa stanovi-
$ta zakonskih pravila koja se ticu zastite licnih podataka.

Naime, Ministarstvo unutrasnjih poslova Srbije je u okviru jednog projekta,
razvijenog sa partnerima iz NR Kine, planiralo montiranje nekoliko hiljada bio-
metrijskih kamera (proizvodaca Huawei), a normativna osnova za delovanje takve
vrste biometrijskog nadzora trebalo je da bude sadrzana u novom Zakonu o unu-
tra$njim poslovima. Medutim, nakon odredenih negativnih komentara nekoliko
nevladinih organizacija tokom javne rasprave o Nacrtu tog zakona, primedbi Za-
stitnika gradana, te potom, ostre reakcije koja je usledila iz EU u ¢ijim se nadlez-
nim telima i inace, ve¢ godinama o ovom pitanju intenzivno raspravlja, uz ceste
prigovore da je neselektivan, kao i da je sistematski i masovan biometrijski nadzor
gradana na javnom prostoru, izuzetno podlozan raznovrsnim zloupotrebama, te
potencijalno ugrozava prava i slobode, doslo je do povlacenja Nacrta Zakona o
unutrasnjim poslovima, ¢ijim bi se odredbama, izmedu ostalog, uredilo i pitanje
delovanja tzv. biometrijskih kamera.

U svakom slucaju, kao i inace, tehnoloski napredak i tehnoloske moguénosti
su najc¢es¢e mnogo brze od zakonodavstva, zbog ¢ega se nekada zakljucuje i da je
»Zivot inventivniji od prava®, pa ¢e tako, pre ili kasnije, i u nasoj zemlji svakako
morati da se striktno resi i formalno odgovaraju¢im propisima na adekvatan nacin

55 Naravno, ova se konstatacija ti¢e moguénosti za rutinsko korisc¢enje tzv. biometrijskih ka-
mera u javnom prostoru, a ve¢ godinama se u Srbiji povremeno u pojedinim krivi¢nim postupcima
javlja potreba za identifikacionim vestacenjima, koja se vrse tako $to se primenom adekvatnih nauc-
nih metoda porede fotografije osumnji¢enog/okrivljenog sa snimcima nadzornih kamera ili drugim
»spornim* fotografijama i snimcima, a u cilju utvrdenja identiteta lica na fotografiji/snimku, tj. radi
potvrde ili negacije da je na fotografiji ili snimku osumnji¢eni/okrivljeni.
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uredi pitanje primene nadzornih kamera koje imaju biometrijske mogucnosti, a
koje svakako mogu biti veoma korisne za suzbijanje kriminaliteta, ali je pritom,
vazno i da se donosenjem odgovarajucih propisa sprece i moguce zloupotrebe bio-
metrijskih podataka, kao izuzetno vazne vrste podataka o licnosti. U tom je pogle-
du od posebne vaznosti da se adekvatno uredi kako generalna moguc¢nost primene
biometrijskih kamera na odredenim javnim povrsinama, te celovito propisu uslovi
pod kojima je to moguce i obrnuto, striktno uredi kada takva vrsta nadzora nije
dozvoljena. Pored toga, od klju¢nog je znacaja i uredivanje pitanja obrade pribav-
ljenih/sa¢uvanih/pohranjenih biometrijskih podataka, a u vezi toga, posebno je
vazan i problem kreiranja relevantnih baza biometrijskih podataka, te sprovodenje
efikasnog nadzora nad njima, koji ¢e spreciti/minimizirati mogu¢nost zloupotrebe,
kako samog biometrijskog nadzora, tako i podataka koji su pribavljeni i pohranjeni
u bazama podataka, zahvaljuju¢i primeni te vrste nadzora ili u cilju da se takav nad-
zor, nacelno veoma koristan za otkrivanje, razjaSnjavanje i dokazivanje krivi¢nih
dela, regularno sprovede, odnosno omoguci.

U teoriji se inace, primecuje da je ,najsavremenija metoda za identifikaciju
lica u uslovima razvijenih informacionih tehnologija, daljinska biometrijska iden-
tifikacija lica®, pri ¢emu iako se ,ovaj vid identifikacije osumnji¢enog, odnosno
okrivljenog, ve¢ koristi u Kini, evropske drzave isticu rezerve prema ovom sistemu
vestacke inteligencije“.>® Na nivou Evropske unije je ovde od posebnog znacaja Re-
zolucija Evropskog parlamenta o vestackoj inteligenciji u krivicnom pravu i njenoj
upotrebi od strane policije i pravosuda u krivi¢nim stvarima, od 6. oktobra, 2021.
godine.” Inace, sama ves$tacka inteligencija, koja u tehni¢ko-tehnoloskom smislu
ostvaruje odredene funkcije i u pogledu identifikacije kako putem biometrijskih
nadzornih kamera, tako nekada i kada se radi o nekim drugim biometrijskim iden-
tifikacionim metodama/sredstvima, definie se najcesce na razli¢ite nacine, a pod
njom (sistem vestacke inteligencije), se u jednom opstem smislu, ,,podrazumeva
raznolik stepen upotrebe nauka i tehnologija radi omogucavanja masinama da pre-
duzimanjem radnji koje zahtevaju inteligenciju, postignu odredene ciljeve®>8

%6 Tatjana Bugarski, ,,Digitalizacija, vestacka inteligencija i Zakonik o krivi¢cnom postupku
Srbije (prilog radu na teku¢im izmenama i dopunama ZKP)“, Dve decenije reforme kaznenog zakono-
davstva: iskustva i pouke, LXII redovno savetovanje Udruzenja, Srpsko Udruzenje za krivi¢nopravnu
teoriju i praksu, Zlatibor, septembar 2023, 350-351.

57 European Parliament Resolution of 6 October 2021 on Artificial intelligence in cri-
minal law and its use by the police and judicial authorities in criminal matters, 6 October 2021 -
Strasbourg, https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_EN.html, 9. 10. 2023.

8 Svetlana Nenadi¢ i Ivana Miljus, ,,Krivi¢no pravo u eri vestacke inteligencije®, Institut za upo-
redno pravo, Institut za kriminologka i socioloska istrazivanja, Pravosudna akademija, VII Medunarodni
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NACELNA OCENA DOKAZNE VALJANOSTI/PRIHVATLJIVOSTI
IDENTIFIKACIONIH DOKAZA PROIZISLIH IZ BIOMETRIJSKE
IDENTIFIKACIJE UPOTREBOM BIOMETRIJSKIH KAMERA /
SISTEMSKOG BIOMETRIJSKOG VIDEO-NADZORA

Inace, kada se radi uopste, o identifikacionim dokazima biometrijskog karak-
tera, proizislim bilo iz odredenih posebnih dokaznih radnji, odnosno ,specijalnih
istraznih metoda®, namenjenih otkrivanju/dokazivanju odredene vrste krivi¢nih dela,
poput organizovanog kriminaliteta itd., bilo iz drugih dokaznih ,izvora®, vazni su u
nekim aspektima procesnopravne garancije koje se ti¢u balansa izmedu prava na pri-
vatnost i legitimnosti suzbijanja kriminaliteta adekvatnim metodama, koje ukljucuju
nekada i odredene veoma sofisticirane tehnicke metode. U tom pogledu je od znacaja
i odredena praksa Evropskog suda za ljudska prava, kako aktuelna, tako i buduca.

Tako je izmedu ostalog, u praksi Evropskog suda za ljudska prava zauzet stav
da pitanje zakonitosti i upotrebe dokaza nije nuzno pitanje o kojem treba odluciti
kod odlutivanja o pritvoru.>® Ovo se ti¢e i zakonitosti, odnosno pravne valjanosti,
konkretnih identifikacionih dokaza proisteklih iz upotrebe biometrijskih kamera.

Naravno, ovde treba imati u vidu i da je opsti uslov za odredivanje pritvora
u nasem krivi¢énoprocesnom sistemu postojanje odredenog procesno relevantnog
stepena sumnje da je okrivljeni u¢inio krivi¢no delo, a to je osnovana sumnja, te
da tek onda kada postoji taj opsti i obavezni uslov, treba utvrdivati/procenjivati
postojanje i nekog konkretnog pritvorskog osnova, poput opasnosti od bekstva i
skrivanja, opasnosti od dokazne opstrukcije (bilo u vidu koluzione opasnosti, bilo
u odnosu na materijalne dokaze), preventivnih razloga koji se ticu moguénosti/
opasnosti da se u kratkom vremenskom periodu ponovi krivi¢no delo itd. A sama
se osnovana sumnja kao osnovni opsti uslov za odredivanje pritvora, mora temeljiti
na odredenim dokazima, odnosno iz njih proizlaziti, tako da se ni u ranim fazama
krivicnog postupka, poput odlucivanja o pritvoru u istrazi, ne moze ,izbeci“ raz-
matranje zakonitosti/nezakonitosti dokaza.

Naime, odredeni stepeni sumnje utvrdeni Zakonikom o krivi¢cnom postup-
ku, koji ih ¢ak i formalno definise,*° pa i osnovana sumnja, koja je opsti uslov za

naucni skup Digitalizacija u kaznenom pravu i pravosudu — Digitalization in Penal Law and Judiciary
(ur. Jelena Kosti¢ i Marina Mati¢-Boskovi¢), Beograd, 2022, 292.

59 Simons v. Belgium, ECHR 333 (2012), od 6. 9. 2012.

60 Striktno definisanje procesno relevantnih stepena sumnje u vaze¢em Zakoniku o krivi¢-
nom postupku iz 2011/2013, je ne samo veoma neuobicajeno, jer takvih definicija s pravom nije bilo
u na$im ranijim Zakoni(ci)ma o krivicnom postupku, niti ih ima relevantnom uporednom krivi¢-
nom procesnom pravu, vec je ono istovremeno kako nepotrebno, tako i pogresno.
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odredivanje pritvora, a koja je jedan od procesno relevantnih stepena sumnje pro-
pisanih u Zakoniku o krivicnom postupku, su u korelativnoj vezi sa dokazima.
Stoga iz dokaza ne proizlazi samo izvesnost onda kada sud pre svega, kao i drugi
subjekti postupka, steknu odgovarajuce ubedenje, ve¢ i verovatnoéa u odredenom
stepenu, odnosno razli¢iti procesni oblici sumnje u pogledu postojanja ili neposto-
janja odredenih relevantnih ¢injenica. Tako je i kada su u pitanju identifikacioni
dokazi uopste, kao i oni koji su biometrijske prirode.

Takode, kada se radi o vrednovanju konkretne povrede prava/zakona ($to se
moze ticati i zakonitosti identifikacionih dokaza proiziglih iz biometrijske identifi-
kacije), uzimaju se prema praksi Evropskog suda za ljudska prava u obzir pre svega
slede¢i kriterijumi, $to se svodi na ,testiranje“ u pogledu nekoliko kumulativnih
pitanja: 1) priroda nezakonitosti u konvencijskom smislu; 2) da li je doslo do po-
vrede nekog konvencijskog prava, 3) da li je okrivljeni imao mogu¢nost ospora-
vanja dokaza, 4) kakav je kvalitet dokaza, uzimajuci u obzir i okolnosti njihovog
pribavljanja, kao i 5) da li postoje dileme u pogledu pouzdanosti dokaza.®!

ZAKLJUCAK

U savremenom krivicnom postupku, a pre svega u njegovim ranim istraz-
nim fazama, koje se vode na nivou najnizeg procesno relevantnog stepena sumnje
(osnovi sumnje), kao $to je to predistrazni postupak prema pravilima pozitivnog
Zakonika o kriviécnom postupku, odnosno kao $to je to bio nekadasnji pretkrivi¢ni
postupak ili pretezno neformalni postupak koji je prethodio ,,pravom® i formalnom
kriviénom postupku, a koji suprotno tim ,,ranim istraznim procesnim fazama®, po-
drazumeva postojanje odredenih procesnih odnosa osnovnih krivicnoprocesnih
subjekata (stranaka i suda), shodno odredbama ranije vaze¢ih Zakon(ik)a o krivi¢-
nom postupku, ¢esto je u praksi od ogromne vaznosti identifikacija lica, a pre sve-
ga nepoznatih ucinilaca krivi¢nih dela, gde se njihovim identifikovanjem najcesce
omogucava da oni u procesnom smislu steknu svojstvo osumnjicenog/okrivljenog.

Savremena kriminalisticko-tehnicka sredstva i moderne kriminalisticko-
tehnicke metode, od ogromne su vaznosti radi identifikovanja/identifikacije uopste,

Tako se u nagoj krivi¢noprocesnoj doktrini istice: ,,I do sada se pravila razlika izmedu os-
nova sumnje i osnovane sumnje, ali samo u teoriji i praksi. Kuriozitet je da zakonodavac pokusava
da definise takve pojmove, pri ¢emu to ¢ini na neodgovarajuc¢i nacin. Ovde se ne radi o ,,skupu ¢i-
njenica’, ve¢ o subjektivnom uverenju organa postupka da odredene ¢injenice postoje ili ne postoje.
Vise o tome: Snezana Brki¢, Krivicno procesno pravo II, tree izmenjeno izdanje, Pravni fakultet Uni-
verziteta u Novom Sadu, Novi Sad, 2013. 35 - 36.

61 Bykov v. Russi, Grand Chamber [ECHR], od 10. 3. 2009.
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a posebno u cilju identifikacije ljudi u krivicnom postupku i za potrebe eventual-
nog i buduceg krivicnog postupka.

Biometrijska identifikacija u principu nije sama po sebi, neki apsolutno nov
nacin identifikovanja ljudi. Naprotiv, i ranije su postojali odredeni oblici te vrste
identifikacije, poput antropometrijskih metoda, ¢iji je razvoj povezan i sa prvim
pocecima nastanka i razvoja savremene kriminalistike, ali tu spada i daktiloskopija,
koja je i danas mo¢na identifikaciona metoda, utemeljena na odredenim biometrij-
skim postavkama, a iz koje mogu proizici i verodostojni identifikacioni dokazi u
krivi¢cnoprocesnom smislu.

Savremena nauc¢no-tehnicka dostignuca, pa i ona koja se ogledaju u koris¢enju
¢ak i odredenih oblika tzv. vestacke inteligencije u raznovrsnim tehnicko-tehnoloskim
formama, znacajno su unapredili kako neke i od mnogo ranije postoje¢e biometrijske
metode/tehnike, kao $to je daktiloskopija, koja je poslednjih decenija dozivela svoje-
vrsnu ,,renesansu” i veliki napredak, zahvaljuju¢i masovnoj i sistematskoj upotrebi au-
tomatizovanih sistema skeniranja i komparacije papilarnih linija, te zahvaljujuci tome
izmedu ostalog i stvaranja uslova za pouzdano utvrdivanje identiteta nepoznatih uci-
nilaca krivi¢nih dela, na temelju koris¢enja kompjuterizovanih baza podataka. Radi se
o danas ve¢ uveliko etabliranom i u praksi dokazanom AFIS konceptu.

I klasi¢na antropometrijska metoda, utemeljena jos na relativno drevnim i
klasicnim ucenjima ¢uvenog Alfonsa Bertilona, koji je kreirao sistem registracije
ucinilaca krivi¢nih dela na temelju njihovih osnovnih antropometrijskih karakte-
ristika, dozivljava zahvaljujuci razvoju nauke i tehnike, svoju pravu ,,renesansu® u
nekim sasvim novim tehni¢ko-tehnoloskim formama. Moze se ipak primetiti i da
je pritom, ta u osnovi tradicionalna kriminalisticko-tehnicka metoda i sada, jo$
uvek zasnovana na od mnogo ranije poznatom biometrijskom ,,obrascu®, koji se
svodi na odredene karakteristicne dimenzije odredenih delova tela ¢oveka, bio-
metrijske karakteristike glave (veli¢ina, oblik itd.), lica, delova glave i lica, poput
o¢iju i usiju, njihovog oblika/veli¢ine, razmaka izmedu njih, polozaja odredenih
»biometrijskih tac¢aka“ na licu itd.

U pogledu svih tih veoma distinktivnih biometrijskih osobina ljudi, vaze dve
osnovne karakteristike. One su s jedne strane — individualne, tj. razlikuju se od ¢o-
veka do ¢oveka, dok su s druge strane, one i konstantne, odnosno postojane u bitnoj
meri, $to znaci da se po pravilu, ne menjaju protekom vremena.

Kako su pritom, sve te osnovne biometrijske karakteristike/osobine podob-
ne i za registraciju, a $to omogucava i da se stvaraju elektronske baze podataka u ko-
jima Ce biti sadrzane, one su ukupno posmatrano, veoma zahvalne za identifikaciju
na temelju njihovog automatskog registrovanja i belezenja, te potom automatske
komparacije sa ve¢ pohranjenim podacima biometrijske prirode u elektronskim
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bazama podataka. Sve je to danas znacajno olak$ano i veoma unapredeno zahvalju-
ju¢i rapidnom tehnicko-tehnolosko razvoju, nekada i sa elementima tzv. vestacke
inteligencije.

Dakle, sada se sve te osnovne biometrijske karakteristike, utemeljene izme-
du ostalog, na klasicnim antropometrijskim pravilima mogu veoma olaksano i
ekstremno brzo koristiti radi ¢ak i masovnog video-nadzora na javnim povrsina-
ma, poput gradskih trgova, ulica, saobracajnica itd., ili u odredenim javnim pro-
storima, poput aerodroma, autobuskih i Zeleznickih stanica, velikih koncertnih
sala i amfiteatara itd. a iz kojeg potom, moze proizi¢i i biometrijska identifikacija
ljudi, pa i potom, potencijalni identifikacioni dokazi. Radi se o kori$¢enju specijal-
nih biometrijskih nadzornih kamera, povezanih putem umrezenih kompjuterskih
sistema, ali i sa elementima tzv. vestacke inteligencije, sa danas ve¢ $iroko zastu-
pljenim bazama podataka, koje ¢esto i sasvim rutinski sadrze i neke biometrijske
informacije, poput tzv. biometrijskih dokumenata, koji su danas u modernim dr-
zavama postale svojevrsni ,,standard®.

I kada se radi o identifikacionim dokazima proizislim iz biometrijskih kame-
ra i drugih oblika ,,biometrijske kontrole®, neophodno je uvek dosledno i beskom-
promisno voditi racuna o odgovaraju¢em balansu izmedu potrebe za efikasnos¢u
u krivi¢noprocesnom i kriminalistickom smislu i neophodnosti da se zastite prava
i slobode ljudi obuhvac¢enih tom vrstom kontrole na javnim mestima. U tom je
kontekstu jasno da i pravo na privatnost kao jedno od vaznih ustavnih prava, nije
bezobalno, ali je takode bitno da to vazno ustavno pravo ne bude i neopravdano
ograni¢avano na nacin i iz razloga koji nisu ustavnopravno prihvatljivi u demo-
kratskom drustvu i u pravnoj drzavi koja se odlikuje vladavinom prava.

I pravo na privatnost, kao i mnoga druga prava ima naravno, svoje legiti-
mne granice, §to u demokratskoj pravnoj drzavi koja se odlikuje vladavinom prava,
mora imati svoje jasno normativno, a pre svega, zakonsko utemeljenje, zasnovano
u potpunosti i na relevantnim ustavnopravnim odredbama. I ovde kao i inace, vazi
pravilo da se odredena ustavna prava i slobode, mogu po izuzetku limitirati, samo
onda kada to sam Ustav izri¢ito omogucava, propisujuci odredene izuzetke u od-
nosu na odgovarajuca pravila, te i uz propisivanje razloga iz kojih su moguci/legiti-
mni/legalni takvi izuzeci. Ovo se potom, regulise i relevantnim krivi¢cnoprocesnim
normama, najcesce sadrzanim u Zakoniku o krivicnom postupku kao osnovnom
izvoru krivicnog procesnog prava, a koje naravno, moraju biti u saglasnosti sa
ustavnopravnim odredbama. Na ovome se i inace, u opStem smislu, temelji i jedan
od vaznih aspekata odnosa izmedu krivi¢nog procesnog prava i ustavnog prava.?

62 Milan Skuli¢, Krivicno procesno pravo, CID, Podgorica, 2012, 22.
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Kao $to se to i inace, ¢esto primecuje, ,zivot je inventivniji od prava“ i pone-
kad neke situacije koje nastaju u praksi, nisu ,,(pro)pracene” odgovaraju¢im prav-
nim normama koje bi ih regulisale, te onda pravni sistem, manje ili vise ,,zakasne-
lo%, reaguje novim kreacijama u pravnom ambijentu konkretne drzave. Slicno tome,
Cesto nauka, tehnika i tehnologija napreduju znatno brze nego pravo, $to se sustin-
ski svodi na to da primena nekih novih tehnicko-tehnoloskih metoda i sredstava
nije ,propracena“ i postojanjem adekvatnog pravnog ambijenta.

Danas su $iroko razvijene i veoma efikasne metode biometrijske identifi-
kacije koriS¢enjem biometrijskih kontrolnih kamera. Nije realno da se drustvo i
pravni sistem odreknu i takvog nacelno veoma efikasnog sredstva identifikacije i
za potrebe krivi¢nog postupka. Naprotiv, takva sredstva mogu biti veoma znacaj-
na radi suzbijanja kriminaliteta uopste, a posebno nekih njegovih formi koje se
smatraju najtezim za otkrivanje i dokazivanje klasi¢nim dokaznim radnjama, kao
$to je to organizovani kriminalitet, ali i terorizam. Medutim, ni koris¢enje takvih
tehni¢ko-tehnoloskih sredstava se ne sme nacelno realizovati, ne samo u nekakvom
pravnom ,vakuumu, ve¢ ni u uslovima nedovoljno razvijene pravne osnove i pre-
cizne pravne regulative tog tipa uopste.

Dakle, kada je re¢ o biometrijskoj identifikaciji putem biometrijskih nad-
zornih kamera kao vidu masovnog i sistematskog nadzora, svakako je neophodno
da se za to kreira odgovarajuca pravna osnova pre svega, zakonskog karaktera, ali
i uz precizne odredbe u odgovaraju¢im i na zakonima zasnovanim podzakonskim
aktima, pri c¢emu i jedni i drugi op$ti pravni akti te vrste, moraju biti u potpunosti
usaglaseni sa relevantnim ustavnopravnim normama.
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BIOMETRIC IDENTIFICATION FROM THE POINT OF VIEW
OF CRIMINAL PROCEDURAL LAW AND CRIMINALISTICS

Summary

In the article are explained the basic criminal procedural law and criminalistics’ aspects of
biometric identification. The evidence of identification is specifically defined, which is emphasized
asaspecial type of evidence aimed at the identification of persons who have or may have certain pro-
cedural statuses, that is, an appropriate role in criminal proceedings. And during the presentation
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and assessment of its credibility of evidence for identification, general evidentiary rules are applied,
and above all those contained in the principles of free evaluation of evidence and free conviction of
the court/procedural body. Special attention was given to biometric cameras, as well as collections
of biometric data, emphasizing that in this regard it is necessary to have a more adequate normative
basis. In the conclusion, it is emphasized that when it comes to evidence for identification derived
from biometric cameras, it is necessary to always take care of the appropriate balance between the
need for efficiency in the criminal procedural and criminalistics’ sense and the necessity to take
care of the rights and freedoms of people/citizens covered by that type of control on public places.
In this context, it is clear that the right to privacy, as one of the important constitutional rights, is
not boundless, so it also has, of course, its legitimate limits, which in a democratic legal state char-
acterized by the rule of law, must also have its clearly legally based and on the relevant constitutional
provisions.

Key words: biometrics, identification, evidence, criminal procedure, Criminal Procedural
Law, criminalistics
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