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Dr Milana PISARIC"

ENKRIPCIJA MOBILNOG TELEFONA KAO PREPREKA
OTKRIVANJU I DOKAZIVANJU KRIVICNIH DELA - OSVRT NA
UPOREDNA RESENJA

Racunarski podaci sa dokaznim potencijalom nalaze se u sve vecem broju
izvora, medu kojima su od posebnog znacaja pametni mobilni telefoni. Kada
nadlezni organi, za potrebe otkrivanja i dokazivanja krivicnih dela, prikupljaju
iz ovog uredaja podatke, potencijalne elektronske dokaze, susre¢u se sa vise
normativnih i prakticnih izazova, a jedan od oteZavajucih faktora je enkripcija
celog internog skladista podataka. Neretko oni imaju odgovarajuce ovlascenje
za ostvarivanje pristupa sadrZaju mobilnog telefona, ali im nedostaju tehnicke
mogucnosti da, bez posedovanja kljuca za dekripciju, ostvare pristup i prikupe
podatke u citljivom obliku. lako se funkcija enkripcije ne moZe i ne sme za-
nemariti u savremenom digitalnom okruZenju, ona ima opstruktivno dejstvo
na krivicnu istragu. Medutim, ovu prepreku nadleZni organi mogu prevaziéi
primenom drugih odgovarajuéih mera i radnji. U radu autor analizira taktike
i tehnike, odnosno mere i radnje za ostvarivanje pristupa sadrZaju mobilnog
telefona zasti¢enog enkripcijom i razmatra pravne osnove za njihovu primenu.

Kljucne rec¢i:  Digitalna forenzika. — Elektronski dokazi. — Mobilni telefon.
- Enkripcija.

Asistent s doktoratom, Pravni fakultet Univerziteta u Novom Sadu, Srbija,
mpisaric@pf.uns.ac.rs.
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1. UVODNA RAZMATRANJA

Usled razvoja tehnologije pametnih mobilnih telefona i njihove masovne
upotrebe, korisnici stvaraju i ostavljaju za sobom veliki broj tragova svojih
aktivnosti. Pored toga Sto je mobilni telefon sredstvo za ostvarivanje ko-
munikacije, u memoriji uredaja pohranjuju su brojni racunarski podaci, a
pojedini se ¢uvaju i na serverima pruzalaca usluge skladiStenja podataka,
odnosno ,.u oblaku“ U cilju zastite racunarskih podataka Koriste se razliciti
mehanizmi, a jedan od njih je enkripcija. lako je nesporno da se enkripcija
koristi u legitimne svrhe, ona pogoduje i izvrSiocima krivi¢nih dela.

Podaci koji su sadrzani u mobilnom telefonu ili se prenose njegovim po-
sredstvom su potencijalni (elektronski) dokazi i mogu da doprinesu otkriva-
nju i dokazivanju krivicnih dela. Da bi ih nadleZni organi prikupili za potrebe
krivicnog postupka, koriste zakonom odredena ovlascenja, pa vrse uvidaj ili
pretresanje mobilnog telefona, nareduju vestacenje pohranjenog sadrzaja ili
sprovode tajni nadzor komunikacije. Medutim, ukoliko su uredaj ili sadrzaj
pohranjen u njemu ili podaci koji se prenose u racunarskoj mrezi zastice-
ni enkripcijom, prisutne su nezanemarljive pravne i tehnicke poteskoce.
Enkripcija oteZava prikupljanje elektronskih dokaza prilikom sprovodenja
pojedinih dokaznih radnji, pa nadleZni organi koriste posebne softverske i
hardverske alate za ostvarivanje pristupa uredaju, ekstrakciju pohranjenog
sadrzaja, odnosno za nadzor elektronske komunikacije. U radu su obradena
pojedina pravna i tehnic¢ka pitanja u vezi sa prikupljanjem sadrZaja pohra-
njenog u mobilnom telefonu u kom je primenjena enkripcija celog internog
skladista podataka.

2. ENKRIPCIJA KAO ZASTITINI MEHANIZAM

Enkripcija predstavlja matematicki proces u kom algoritam koristi odre-
deni kljuc¢ da bi Sifrovao racunarski podatak, odnosno preveo ga iz izvornog,
Citljivog oblika (engl. plain text) u necitljivi, nerazumljivi oblik (engl. cipher
text). Proces suprotan enKkripciji je dekripcija (Katz, Lindell 2015, 52). U
ovim procesima kompleksni algoritam u racunaru koristi klju¢ da ,zamaski-
ra“ i ,odmaskira“ sadrzaj.! U zavisnosti od kljuca, enkripcija moze biti sime-
tri¢na ili asimetri¢na.

L Algoritam i klju¢ se sastoje iz niza bitova (nula i jedinica), a duZina klju¢a

odreduje jacinu enkripcije - odreduje koliko razli¢itih ,pokusaja“ je onome, ko
ne poseduje klju¢, potrebno da dekriptuje Sifrovani tekst. Jac¢ina kljuca se ekspo-
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Upotrebom enKkripcije Stite se racunarski podaci koji su pohranjeni u ure-
daju za elektronsku obradu i skladiStenje podataka (engl. encryption at rest)
ili se prenose izmedu takvih uredaja (engl. encryption in transit) (Gill, Israel,
Parsons 2018, 4). Pohranjeni podaci se enkriptuju po principu simetricne
enkripcije, na nivou pojedinacne datoteke, foldera ili particije u uredaju. Uko-
liko je enkriptovan celi disk uredaja (engl. full disk encryption), neovlas¢eno
lice (lice koje ne poseduje klju¢) ne mozZe pristupiti pohranjenom sadrzaju
u Citljivom obliku (jer je i svaki pojedinacni ra¢unarski podatak pohranjen u
uredaju enkriptovan, odnosno Sifrovan i u potpunosti necitljiv).

Pocevsi od 2010. proizvodaci pametnih mobilnih telefona sve ceS¢e u
drajv za skladiStenje podataka ugraduju softverske proizvode za enkripciju
celog internog skladista podataka (Casey et al. 2011, 130). Do 2014. je takva
enkripcija bila predvidena kao opcija, a od 2014. je u uredajima sa iOS i An-
droid operativnim sistemom konfigurisana kao fabricka postavka, zasnova-
na na 128-bitnom ili jacem klju¢u (npr. 256-bitnom).3 Ovakvo opredeljenje
IT kompanija predmet je snazne osude od strane drzava. Naime, ukoliko je
primenjena enkripcija celog internog skladista podataka u pametnom mo-
bilnom telefonu, prilikom uvidaja, pretresanja ili veStacenja uredaja ne moze
se bez posedovanja kljuca pristupiti pohranjenim podacima u izvornom obli-
ku. Pojava da drzavni organi, i pored zakonskog ovlas¢enja nemaju tehnic-
ke moguénosti da ove radnje sprevedu, oznacava se terminom ,0Odlazak u
mrak” (engl. ,Going dark“) (Pisari¢ 2020, 1093). Medutim, iako se isti¢e da
enkripcija predstavlja ozbiljan izazov u otkrivanju i dokazivanju velikog bro-
ja krivi¢nih dela, podaci ne potvrduju takvu tvrdnju.* Osim toga, bez kljuta je
tesko, ali ne i nemoguce pristupiti enkriptovanom uredaju, jer postoje nacini
da se ovaj zastitini mehanizam prevazide, odnosno zaobide.

nencijalno povecéava sa svakim dodatnim nizom bitova. Tako, klju¢ veli¢ine jednog
bita generi$e dva moguéa kljuéa (1 ili 0), dvobitni klju¢ generide 22 moguéa kljuta
(odnosno 1-1, 1-0, 0-1 ili 0-0) i tako dalje.

2 Simetritna enkripcija (engl. symmetric encryption), odnosno kriptografija

privatnog kljuca (engl. private-key cryptography) je kriptografski proces u kom
se jedan te isti klju¢ koristi i za enkripciju i za dekripciju. Asimetri¢na enkripcija
(engl. asymmetric encryption), odnosno kriptografija javnog kljuca (engl. public-key
cryptography) je kriptografski proces u kom se koriste dva razlic¢ita kljuca (jedan za
enkripciju a drugi za dekripciju) koji su u posebnoj matematickoj korelaciji (Swire,
Ahmad 2012, 425).

3 Za 128-bitni klju¢ postoji 2128, odnosno 340,282,366,920,938,463,463,374,607,
431,768,211,456 mogucih kombinacija, dok se kod 256-bitnog kljuca taj broj podize
na kvadrat.

4 Primera radi, u izve$tajima OkruZnog javnog tuziladtva u Menhetnu navodi se da

Tuzilastvo nije moglo zbog enkripcije da izvrs$i naredbu za pretresanje 111 mobil-
nih telefona u periodu septembar 2014 - oktobar 2015, odnosno 423 mobilna tele-
fona tokom dve godine (u periodu septembar 2014 - oktobar 2016); za prvih deset
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2.1. Lozinka i klju¢

Procese enkripcije i dekripcije omogucava softver koji se zasniva na sred-
stvu za verifikaciju i autentifikaciju pristupa: lozinci (engl. password, passp-
hrase), koja predstavlja niz alfanumerickih ili simboli¢kih karaktera,® obras-
cu (engl. pattern) ili odredenoj biometrijskoj karakteristici korisnika (otisak
prsta, retine oka i sl). Osnovna funkcija ovog sredstva je onemogucavanje
pristupa sadrzaju uredaja licu koje ne poznaje lozinku ili obrazac, odno-
sno ne poseduje/prikaze biometrijske karakteristike. Cinjenica da je kori-
snik izabrao lozinku kao sredstvo za verifikaciju i autentifikaciju pristupa
nije ujedno i znak da je uredaj enkriptovan - to je slucaj samo ukoliko je
enkripcija predvidena kao fabricka postavka ili je korisnik izabrao da kori-
sti enkripciju, a kriptografski sistem se zasniva na lozinci. Samo tada, osim
onemogucavanja pristupa neovlaS¢enom licu, lozinka ima ulogu i u procesu
enkripcije/dekripcije - dokle god je uredaj zakljucan, istovremeno je enkrip-
tovan, kao i sadrZaj pohranjen u njemu, a kada korisnik unese lozinku i pri-
javi se u sistem, uredaj se otkljucava, disk uredaja se dekriptuje i moze se
pristupiti sadrzaju u izvornom obliku.

Lozinka nije isto sto i klju¢, tj. ne koristi se direktno u procesu enkripcije/
dekripcije (u suprotnom enkripcija ne bi imala jaku zastitnu ulogu), nego
se klju¢ izvodi iz lozinke, tako $to se stvara najmanje jedan tajni klju¢ koji
enkriptuje kljuc koji enkriptuje uredaj. Drugim recima, lozinka sama po sebi
nije klju¢ za dekripciju, ali unosenjem lozinke dekriptuje se klju¢ za dekrip-
ciju ¢ime se dekriptuje uredaj i pristupa disku uredaja. Bez poznavanja lo-
zinke je nemoguce dekriptovati kljuc, a bez kljuca je nemoguce dekriptovati
disk uredaja. Korisnik uredaja, po pravilu, ne zna, tj. ne poseduje kljuc, ali
mu je zato lozinka poznata.

Iako lozinka nije isto Sto i klju¢ i nije ta kojom se enkriptuje uredaj, preko
nje se enkriptuje/dekriptuje kljuc, pa se, po dobijanju lozinke, ona koristi za
otklju¢avanje mobilnog telefona, odnosno za dekripciju kljuca. Kada je uredaj
otkljucan, svi podaci pohranjeni u njemu, koji su pre toga bili u Sifrovanom,
dostupni su u ¢itljivom obliku (osim ukoliko su dodatno enkriptovani prime-

meseci u 2017. od 1200 naredbi za pretresanje mobilnih telefona 700 nije moglo da
se izvrsi zbog enkripcije; u periodu od maja do avgusta 2018. u forenzickoj labora-
toriji je od 589 uredaja viSe od pola, tj. 366 (62%) uredaja bilo zaSti¢eno enkripci-
jom, od ¢ega skoro polovina uredaja (165) nije mogla da se dekriptuje. Takode, tvrdi
se da je udeo enkriptovanih ajfona u forenzickoj laboratoriji porastao je sa 59.6% u
2014 na 82.2% u 2019, ali se ne navodi o kom broju uredaja se radi. Videti, Manhat-
tan District Attorney’s Office 2015, 9; Manhattan District Attorney’s Office 2016, 8;
Manhattan District Attorney’s Office 2017, 5; Manhattan District Attorney’s Office
2018, 2; Manhattan District Attorney’s Office 2019, 4.

5

itd.

Alfanumericki su slova A-Z i a-z i brojevi 0-9, a simbolicki karakteri su .,+-&?
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nom softvera za enkripciju ili skriveni posebnim tehnikama). Iz tog razloga
nadlezni organi nastoje da dodu, ako ne do kljuca, onda do lozinke, primenom
razlic¢itih taktika za ostvarivanje pristupa uredaju zasticenom enkripcijom.

2.2. Ranjivosti u sistemu enkripcije

Ukoliko je kriptografski sistem (u hardveru i/ili softveru) pravilno kon-
figurisan, klju¢ se ne moze izvesti bez lozinke. Medutim, ukoliko u sistemu
postoje odredene greske (bagovi), one su uzrok njegove ranjivosti koje se
mogu upotrebiti za prevazilaZenje ili zaobilaZenje zastite koju pruza enkripci-
ja. Ove ranjivosti se eksploatiSu upotrebom softvera ili niza komandi i akcija,
lokalno na uredaju (engl. hands-on) ili sa daljine (engl. drive-by),® a kako su
karakteristi¢ne za odredenu verziju uredaja i operativnog sistema, potrebno
je da se zna koja je ranjivost specifi¢cna za datu kombinaciju hardvera i sof-
tvera, da bi se s uspehom mogla koristiti.

DrZavni organi nadleZni za otkrivanje i dokazivanje krivi¢nih dela koriste
ranjivosti kriptografskog sistema, jer njihova upotreba olaksava, odnosno
omogucava pronalazak kljuca/lozinke ili, pak, omogucava pristup uredaju i
pohranjenom sadrZaju bez upotrebe kljuca/lozinke. Do potrebnih ranjivosti
nadlezni organi dolaze tako Sto ih sami pronalaze ili kupuju na trzistu, a na
raspolaganju su im forenzicki alati koji se zasnivaju na njihovoj eksploataciji.
Ovo predstavlja prakti¢an izazov, jer zahteva posedovanje tehnicke eksperti-
ze za otkrivanje i upotrebu ranjivosti, odnosno znacajne finansijske troskove
za kupovinu ranjivosti ili forenzickih alata koji se na njima zasnivaju. S tim
u vezi, postavlja se pitanje da li je verovatnoca za uspeh dovoljno velika da
bi se upotreba takvih ranjivosti mogla smatrati korisnom i opravdanom, i da
li postoji odgovarajuci pravni okvir. Odgovori na ova pitanja mogu se dati
kada se sagledaju prednosti i nedostaci upotrebe ranjivosti, kao tehnike, u
razli¢itim taktikama za ostvarivanje pristupa mobilnom telefonu zasticenom
enkripcijom.

3. OSTVARIVANJE PRISTUPA MOBILNOM TELEFONU
ZASTICENOM ENKRIPCIJOM

Za ostvarivanje pristupa mobilnom telefonu u kom je primenjena enkrip-
cija celog internog skladista podataka postoje dve takticke strategije: 1) vrsi
se napad na enkripciju, uredaj se dekriptuje i pristupa se pohranjenom sadr-

6 Primera radi, tako $to korisnik poseti malicioznu ili zaraZenu veb stranicu ili

otvori mejl sa malicioznim sadrzajem (Bellovin et al. 2014, 23).
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Zaju (strategija prevazilaZenja enkripcije), i 2) ne vrsi se napad na enkripciju,
nego se sadrzaju pohranjenom u uredaju pristupa na drugi nacin (strategi-
ja zaobilaZenja enkripcije) (sli¢no, Orin, Schneier 2018, 996). U okviru ovih
strategija koristi se viSe taktika, od kojih se neke zasnivaju na upotrebi klju-
Ca/lozinke a druge na upotrebi ranjivosti u kriptografskom sistemu. Taktike
i tehnike za pristup enkriptovanom uredaju uglavnom proizlaze iz digitalne
forenzike, a da bi rezultirale elektronskim dokazom, moraju se primeniti u
okviru odgovarajuceg ovlas¢enja nadleznih organa za preduzimanje pojedi-
nih mera i radnji.

3.1. Prevazilazenje enkripcije

U strategiji prevazilazenja enkripcije radi ostvarivanja pristupa sadrza-
ju pohranjenom u mobilnom telefonu, u kom je primenjena enkripcija celog
internog skladiSta podataka, nadlezni organi nastoje da upotrebom Kkljuca
i/ili lozinke dekriptuju enkriptovani uredaj. Radi se o slede¢im taktikama:
a) pronalazak klju¢a/lozinke; b) pogadanje klju¢a/lozinke; v) upuéivanje za-
hteva za predaju lozinke/kljuca.

3.1.1. Pronalazak kljuca/lozinke

Do klju¢a se moze do¢i primenom tehnika kriptoanalize,” medu kojima se
istiCe napad sporednim kanalima (engl. side-channel attack). Ove tehnike re-
gistruju, mere i analiziraju fizicke karakteristike uredaja,® iskori§¢avanjem
ranjivosti u fizickoj implementaciji kriptografskog sistema uredaja. Da bi se
mogle primeniti, potrebno je postaviti senzor u neposrednoj blizini uredaja,
koji o njemu prikuplja informacije (pa i klju¢?).

Analogno pronalasku kljuca za otvaranje brave u fizickom svetu, nadlezni
organi tokom vrsenja uvidaja, pretresanja stana i drugih prostorija ili pre-
tresanja lica mogu pronaci lozinku, koja je zapisana (npr. na papiru) ili sa-

7 Pod tim se podrazumeva upotreba matemati¢kih pravila za prevazilazenje krip-

tografske zastite (National Institute of Standards and Technology 2006).

8  Preko odgovarajuéih senzora mogu se prikupiti informacije o pokretu, zvucima,

elektromagnetnim isijavanjima uredaja dok radi, potrosnji energije, vremenu koje
je potrebno uredaju da izvrsi kriptografski algoritam i sl. (videti, Pfefferkorn 2017,
1395).

% Do klju¢a se moze doéi prikupljanjem i analizom elektromagnetnih isijavanja

ili zvuka koje poizvode fizicke komponente kriptografskog sistema, odnosno zvuka
koji ispusta procesor uredaja ili analizom strujnih tokova izmedu delova uredaja
dok se uredaj enkriptuje/dekriptuje (engl. key-recovery attack). Videti, Bright 2014.
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Cuvana na drugi nacin (npr. u datoteci u nekom drugom uredaju) i potom
je upotrebiti za ostvarivanje pristupa uredaju. Pored toga, lozinka se moze
saznati i primenom odredenih alata za tajni nadzor nad uredajem - tako Sto
se ostvaruje fizicki pristup uredaju radi postavljanja hardverskih alata, od-
nosno pristup uredaju sa daljine radi instaliranja softverskih alata.

U prvom slucaju se vrsi tajni, fizicki pristup uredaju na koji se potom po-
stavljaju hardverske komponente koje beleZe podatke, no, kako je njih po-
trebno fizicki instalirati na uredaju i nakon toga preuzeti, postoji rizik da ih
korisnik uoci. U drugom slucaju se vrsi svojevrstan upad u uredaj, tako Sto
se sa daljine (npr. preko virusa ili trojanca) u njemu instalira softverski alat,
koji presrece i snima pojedine podatke - izmedu ostalog, kucanje lozinke na
tastaturi, koje potom $alje na racunar nadleznih organa. Ovakav princip rada
nije delotvoran u pogledu enkripcije uredaja koja se zasniva na lozinci, jer se
moZe primeniti tek nakon otklju¢avanja uredaja, odnosno unosa lozinke, pa
softver lozinku ne moZe ni da registruje.!’

3.1.2. Pogadanje kljuca/lozinke

Ukoliko ne postoji nacin da se kljuc/lozinka pronadu, nadlezni organi vrse
Jnapad na silu“ (engl. brute force attack), Sto predstavlja sistemati¢no ispro-
bavanje razli¢itih kombinacija klju¢a/lozinke do pronalaska prave, analogno
isprobavanju kombinacija za otvaranje sefa u fizickom svetu. Primena ove
taktike ne stvara neke posebne pravne probleme.

S obzirom na to da je u trenutnim tehnoloSkim okvirima napad na silu
usmeren na klju¢ izuzetno tezak, gotovo nemogu¢ zadatak,!! ovakav pristup
se usmerava na lozinku. UspeSnost pronalaska lozinke zavisi od jacine lozin-

10 Medutim, ukoliko su ispunjeni uslovi predvideni zakonom, moguée je sa daljine
vrsiti pretresanje racunara, bez obzira na primenjenu enkripciju - no, tada se radi o
strategiji zaobilaZenja enkripcije.

1 ykoliko bi svako od sedam milijardi ljudi koristio deset super-ra¢unara od kojih
bi svaki testirao milijardu kombinacija za 128-bitni klju¢ u sekundi, bilo bi potrebno
77.000.000.000.000.000.000.000.000 godina da se ,nasilno” pronade odgovarajuéi
klju¢ za dekripciju. Videti, Arora 2012. Primenom neke od tehnika kriptoanalize,
koje se zasnivaju na ranjivostima u primeni algoritma za enkripciju ili samom al-
goritmu, moguce je smanjiti broj pokusaja koji je potreban da se pronade kljuc pri-
likom ,napada na silu“ Primera radi, iako algoritam naizgled nasumicno proizvodi
Sifrovan tekst, moguce je uociti odredene obrasce za olak$ano pogadanje kljuca
- koriste¢i poznate slabosti u AES-256 algoritmu moguce je pronadi pravi kljuc¢
Lisprobavanjem“ svega 27° umesto 2%°¢ kombinacija. Videti, Biryukov et al. 2009.
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ke, koja je odredena duZinom niza'? i vrstom karaktera u nizu,'? ali i od teh-
nicke opremljenosti nadleznih organa. Pojedini forenzicki alati se zasnivaju
na ovom principu - uredaj se povezuje sa mobilnim telefonom, i nakon Sto,
ponavljanjem pokusaja sa razli¢itim kombinacijama lozinke, pronade lozin-
ku i ostvari pristup telefonu, ekstahuje sistem datoteka u potpunosti.'*

Iako sama po sebi lozinka ne pruza neku posebnu zastitu, jer algoritmi
za ,pogadanje” lozinke u modernim racunarima mogu u nekoliko sekundi
isprobati milione kombinacija lozinke, problem predstavljaju dodatne mere
zaStite ugradene u mobilne telefone: onemoguceno povezivanje telefona sa
drugim hardverskim komponentama,’® ograni¢en broj pogadanja, vremen-
sko odlaganje novih pokusaja nakon odredenog broja neuspelih pokusaja ili
¢ak brisanje celokupnog sadrZaja uredaja.®

Mogu¢énost eventualnog ,razbijanja“ algoritama za enkripciju (eng. cracking) zavisi
u velikoj meri i od buduéeg razvoja kvantnih racunara (engl. quantum computers).
Videti, Gomes 2018, 42-47.

12 Primera radi, za lozinku od &etiri numeritka karaktera postoji 10.000 kombi-
nacija, koje ¢ovek moze da isproba za dan ili dva, a ra¢unar za nekoliko sekundi.

13 Odnosno, da li se koriste samo numericki ili alfanumericki karakteri. BoSnjak
i Brumen (Bos$njak, Brumen 2018, 315) ukazuju na to da je prosetna duzina niza
karaktera manja od osam i da se koriste predvidivi obrasci u nizovima, pri ¢emu ko-
risnici ¢esto koriste veoma proste lozinke, tipa 1234 i slicno. Videti, National Cyber
Security Center 2019.

4 Jedan od najefikasnijih forenzi¢kih alata je proizvela ameri¢ka kompanija Grej-

Sift (eng. Grayshift). Radi se o hardverskom alatu koji se naziva ,sivi klju¢“ (engl.
GrayKey).

15 Primera radi, isprobavanje kombinacija lozinke na ajfonu moguée je samo na
telefonu, ali ne i na nekom drugom uredaju s kojim bi se povezao, jer se od 2012. u
hardver ugraduje jedinstveni identifikator (engl. Unique ID,UID) koji onemogucava
da se bez unosa lozinke sadrzaj telefona pregleda ili kopira na drugi ureda;j.
Nakon pojave GrayKey uredaja, Epl je 2018. u operativni sistem i0S 11.4.1 ugradio
default bezbednosnu stavku - tzv. USB restricting mode, koji onemogucava da se
bez unosa lozinke pristupi zaklju¢anom ajfonu koji je povezan preko USB porta sa
racunarom i drugim plug-in uredajima (kao Sto je GrayKey) (Apple, Inc. 2020).

16 Na primer, u operativnom sistemu ajfona je ugradena opcija koja usporava
rad procesora nakon neuspelog unosa lozinke (Apple, Inc. 2020 b). Nakon cetiri
neuspela pokusaja mora se sacekati jedan minut do novog unosa niza karaktera, a
nakon daljih neuspeha vremenski period u kom nije moguce pogadanje se povecava
na pet minuta za Sesti pogresni unos, na 15 minuta za sedmi i osmi pogresni unos,
i na jedan sat za deveti. Postoji i mogucnost da se ajfon konfigurise tako da se svi
podaci u njemu izbrisu nakon desetog neuspelog unosa.
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3.1.3. Upuéivanje zahteva za predaju kljuc¢a/lozinke

Umesto pronalaska ili pogadanja kljuc¢a/lozinke, nadlezni organi mogu da
ih traZe od onoga ko ih poseduje ili ima saznanja o njima.

Zahtev za predaju klju¢a upucuje se proizvodacu od koga se trazi da omo-
gucdi pristup enkriptovanom uredaju u konkretnom slucaju (engl. exceptional
access). U ovoj situaciji, nakon $to dodu u posed mobilnog telefona, saznaju
njegov jedinstveni identifikacioni broj i pribave potrebna odobrenja (npr.
naredbu o pretresanju uredaja), nadlezni organi se obracaju proizvodacu
uredaja, zahtevajuéi od njega da: a) otkljuca uredaj koji mu se posalje, b)
otkljuca uredaj sa daljine, ili b) nadleznim organima preda kljuc.

U jednom trenutku je pred proizvodace bio postavljen zahtev da prilikom
proizvodnje u uredaj instaliraju Kkljuc, koji bi se ¢uvao u depozitu kod nad-
leznih organa, a koji bi ih koristili po potrebi, medutim, od toga se odustalo
(tzv. ,prvi kripto rat).}” Proizvoda¢ bi mogao da upotrebi, odnosno preda
kljuc i time omoguci dekripciju uredaja i pristup pohranjenim podacima pod
uslovom da kljuceve za enkripciju/dekripciju uredaja ¢uva u depozitu,'® §to
za sada nije sludaj (tzv. ,drugi kripto rat“!?).

Zahtev za predaju lozinke upucuje se korisniku uredaja, od koga se trazi
da: a) otkrije lozinku nadleznim organima, ili b) unese lozinku i preda otklju-
Can telefon, ili v) upotrebi svoje biometrijske karakteristike i preda otklju¢an
telefon. Ukoliko postupi po zahtevu nadleznog organa, radi se o dobrovoljnoj

17" Tokom devedestih godina 20. veka pokusalo se sa stvaranjem hibridnog reenja
koji bi istovremeno omoguéilo i razvoj informacione tehnologije i sposobnost
nadziranja tog razvoja od strane drzave. Plan je bio da se ustanovi sistem pristupa
drzavnih organa kljucu za dekripciju u izuzetnim okolnostima. Tada je osmisljen
standard deponovane enkripcije (engl. Escrowed Encryption Standard: EES), odno-
sno sistem deponovanja kljuca (engl. key escrow). Naime, bio je kreiran set ¢ipova
(tzv. Clipper Chip) koji bi se ugradivao u uredaje - drzava bi kljuCeve za enkrip-
ciju distribuirala IT kompanijama, a kopiju klju¢a ugradenog u svaki pojedinacni
uredaj Cuvala bi u depozitu. Na taj nacin bi drZavni organi, po potrebi, imali pristup
kljucevima za dekriptovanje enkriptovanih podataka. Ovaj sistem je napusten usled
jakog pritiska grupa za zastitu gradanskih prava i akademskog koncenzusa da se na
ovaj nacin ne obezbeduje tajnost komunikacija. Vise o tome, videti Schneier 2015.

18 Cak i ukoliko bi proizvodat tuvao kljuteve i primio od nadleznih orga-
na zahtev za njihovu predaju, postavlja se pitanje koji bi mrezni protokol bio
koriscen za slanje kljuca; na koji nacin bi zahtev bio autentifikovan, odnosno kako
bi proizvoda¢ imao potvrde o identitetu za sve nadlezene organe Sirom sveta;
na koji nacin bi se rezultati odnosili samo za konkretan uredaj, tako da se spreci
da nadleZni organi ne traZe pristup uredaju koji nije u njihovom posedu i sli¢no.
Osim toga, to bi zahtevalo skupe i dugotrajne promene u hardverskim i softver-
skim komponentama uredaja.

19 Bugeru ou. 24.
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dekripciji. Medutim, postavlja se pitanje da li se lice moze prinuditi da de-
kriptuje uredaj, odnosno da li mu se mogu izre¢i sankcije u slu¢aju odbijanja
da postupi po zahtevu (prinudna dekripcija), narocito ako se radi o okrivlje-
nom, s obzirom na privilegiju od samooptuZivanja.?’ Kako smatra i Terzian
(Terzian 2015, 1139), prinudna dekripcija je dozvoljena i potrebna da bi se
ostvarila ravnoteza izmedu interesa krivi¢cnog postupka i privatnosti korisni-
ka, jer u suprotnom enkripcija pravo nadleZnih organa da pristupe uredaju
transformiSe u pravo okrivljenog da unisti dokaze protiv sebe, ¢ine¢i ih ne-
pristupacnim i necitljivim. U slu¢aju postojanja izricite zakonske odredbe,
postavilo se pitanje da li bi se sankcije mogle izre¢i prema okrivljenom koji
tvrdi da mu lozinka nije poznata, da se ne seca i slicno (videti Koops 2010,
435), no, da bi se okrivljeni mogao sankcionisati, nuzno je da se nedvosmi-
sleno utvrdi da on zna lozinku i da ne Zeli da je otkrije ili upotrebi.

Odgovor na ova pitanja zavisi od toga $ta se od okrivljenog zahteva. Po-
jedina zakonodavstva Cak sadrZe izri¢ite odredbe o prinudnoj dekripciji, na
osnovu kojih se okrivljeni moZe sankcionisati ukoliko odbije da postupi po
zahtevu da preda lozinku, odnosno da preda otkljucani telefon upotrebom
lozinke ili biometrijskih karakteristika.

Tako, u Belgiji na osnovu ¢lana 88quater Zakonika o Kkrivi¢noj istrazi?!
istrazni sudija ili policija moZe narediti licu, pa i osumnjicenom, za koga se
pretpostavlja da ima saznanja o racunarskom sistemu koji je predmet istra-
zivanja ili o uslugama koje omogucavaju zastitu ili Sifrovanje podataka koji
se ¢uvaju, obraduju ili prenose u tom sistemu, da pruZi informacije o radu
ovog sistema i o tome kako mu pristupiti, odnosno kako pristupiti podacima
koji se u sistemu ¢uvaju, obraduju ili prenose u razumljivom obliku (st. 1). U
slucaju da lice, pa i osumnjiceni, odbije da otkrije lozinku, moze se sankcio-
nisati kaznom zatvora od Sest meseci do tri godine i/ili nov€anom kaznom
od 26 do 20.000 evra. Ukoliko odbije da postupi po zahtevu u trenutku, kada
je moglo da se spreci izvrSenje krivicnog dela ili se umanje njegove posle-

20 privilegija od samooptuZivanja je medunarodnopriznati pravni standard i
predstavlja aspekt prava na pravicno sudenje, koji podrazumeva, prema stavu
Evropskog suda za ljudska prava (ECHR), da se okrivljeni ne moZze prinuditi da sam
sebe inkriminiSe i preda dokaze koji ga optuZuju jer ima pravo da se brani ¢utanjem
(ECHR, Saunders v. United Kingdom, 17 December 1996.) Ova privilegija se ne odnosi
na prinudno uzimanje od okrivljenog predmeta i uzoraka koji postoje nezavisno od
njegove volje, kao Sto su uzorci krvi, urina i slicno. Medutim, privilegija je povredena
i ukoliko se od okrivljenog trazi da sam sebe optuZi tako $to e predati inkriminisuce
dokaze (npr. isprave, kao u predmetu ECHR, Chambaz v. Switzerland, 5 April 2012).

21 (lan je unet slede¢om izmenom: Loi du 25 decembre 2016 portant des modifica-
tions diverses au Code d’instruction criminelle et au Code pénal, en vue d’améliorer
les méthodes particuliéres de recherche et certaines mesures d’enquéte concernant
Internet, les communications électroniques et les télécommunications et créant une
banque de données des empreintes vocales, Moniteur Belge 17.1.2017
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dice, moze mu se izreéi kazna zatvora od jedne do pet godina i/ili nov¢ana
kazna od 500 do 50.000 evra. Osim toga, od lica koje poseduje odgovarajuéa
saznanja (izuzev osumnjicenog i lica navedenih u ¢l. 156 Zakona o krivi¢noj
istrazi) moZe se traziti da pokrene sistem ili, u zavisnosti od slucaja, da pre-
da, odnosno ucini dostupnim relevantne podatke u razumljivom obliku (st.
2), a nepostupanje je sankcionisano u st. 3 Belgijski Ustavni sud je ocenio
da stav 1 ovog c¢lana nije u suprotnosti sa privilegijom od samooptuzivanja,
jer se od okrivljenog trazi da pruzi informaciju (koja postoje nezavisno od
njegove volje) koja omogucava pristup uredaju - za razliku od situacije kada
bi se od njega trazilo da preda otkljucani uredaj i aktivno ucestvuje u priku-
pljanju dokaza protiv sebe (videti, Cour constitutionnelle, 20 février 2020,
n°® 28/2020, Rev. dr. pén., 2020/11, p. 1051-1057).

Clan 434-15-2 francuskog Krivi¢nog zakonika?? predvida sankcionisanje
svakog lica, pa i osumnjicenog, kaznom zatvora od tri godine i novéanom
kaznom od 270.000 evra, ukoliko odbije da postupi po sudskoj naredbi da
preda lozinku ili je primeni radi otkljucavanja uredaja koji je koris¢en za pri-
premu, omogucavanje ili izvrSavanje krivicnog dela, odnosno kaznom od pet
godina zatvora i nov€anom kaznom od 450.000 evra u slucaju da je odbija-
nje ucinjeno u trenutku kada je ono moglo da spreci izvrsenje krivicnog dela
ili umanji njegove posledice. ReSavajuéi pitanje ustavnosti ovog €lana i usa-
glasenost sa pravom okrivljenog da ¢uti i sam sebe ne inkriminise, francuski
Ustavni savet je 2018. zauzeo stav da sama po sebi odredba nije u suprotnosi
sa privilegijom od samooptuZivanja, jer njen cilj nije da se od okrivljenog do-
bije priznanje niti sadrzi pretpostavku krivice, nego jedino omoguc¢ava de-
kripciju uredaja i razjaSnjavanje Cinjenica, a radi se o koji postoje nezavisno
od volje okrivljenog. Medutim, nije dovoljno je da se u istrazi nedvosmisleno
utvrdi da postoji kriptografski sistem koji je koriS¢en za pripremu, omogu-
¢avanje ili izvrSavanje krivicnog dela, nego i da je okrivljeni toga svestan i
da ima sposobnost da uredaj dekriptuje (videti, Le Conseil Constitutionnel,
Décision n° 2018-696 QPC du 30 mars 2018, Journal officiel électronique
authentifié n° 0076 du 31/03/2018).

U norveski Zakonik o krivicnom postupku je 2017. unet clan 199a koji
predvida da policija moze u toku pretresanja uredaja za obradu podataka da
naredi svakom licu da preda informacije potrebne za ostvarivanje pristupa
tom uredaju ili da uredaj otkljuca preko sistema biometrijske autentifikacije.
Ukoliko lice odbije da postupi po takvom zahtevu, policija moZe po odobre-
nju javnog tuzioca da izvrsi prinudnu autentifikaciju. Ukoliko to nalazu ra-

22 10i n° 2016-731 du 3 juin 2016 renfor¢ant la lutte contre le crime organisé,
le terrorisme et leur financement, et améliorant 'efficacité et les garanties de la
procédure pénale, Journal Officiel du 4 juin 2016.
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zlozi hitnosti, policija moZe u ovom smislu da primeni silu na licu mesta, o
¢emu bez odlaganja obaveStava javnog tuzioca (navedeno prema: Eurojust
2017, 9).

U teoriji se mogu naci i drugaciji stavovi. Tako privilegija od samooptuZi-
vanja stiti okrivljenog samo u pogledu zahteva da nadleznim organima ot-
krije lozinku, ali ne i ukoliko se od njega trazi da nadlezZnim organima preda
otklju¢an uredaj nakon Sto unese lozinku ili da upotrebi svoje biometrijske
karakteristike. Naime, lozinka je sama po sebi inkriminiSuéa, jer njeno izno-
Senje moZe da dovede do eventualnog otkrivanja inkriminiSu¢ih dokaza, sto
bi znacilo da se od okrivljenog trazi da svedoci sam protiv sebe u svojoj stva-
ri, a $to ne bi bilo u skladu sa principom nemo tenetur (tako i Winkler 2013,
211). Bez obzira na to koja se analogija koristi (klju¢ i brava, kombinacija u
sefu i sl) nesumnjivo se radi o tajnom kljucu koji je poznat samo okrivlje-
nom, a od njega se zapravo trazi da protiv svoje volje upotrebi sadrzaj svog
uma i otkrije nesto $to ne postoji nezavisno od njegove volje i znanja, i time
postane karika u lancu koja dovodi do otkrivanja dokaza protiv samog sebe
i sopstvenog optuzivanja (tako i Wareham 2017, 264).

Ukoliko, pak, nadleZzni organi jasno i nedvosmileno utvrde da uredaj sa-
drzi inkriminiSudi sadrzaj, i da je okrivljenom lozinka poznata, pa od njega
zahtevaju da je upotrebi, tj. unese i preda otkljucan telefon, iako se od njega
trazi da aktivno saraduje sa nadleznim organima, ne bi se mogao pozivati
na privilegiju od samooptuzivanja, jer se ne trazi da protiv sebe kazuje (da
otkrije lozinku), nego da dela na odredeni nalin (da unese lozinku) (Kerr
2019, 769).

Sto se ti¢e biometrijske verifikacije i autentifikacije, iako je ovo korisnici-
ma predstavljeno kao revolucionarni, najbezbedniji nacin za zastitu pristupa
telefonu, u pravnoj realnosti upotreba klasi¢ne lozinke uZziva ve¢u pravnu za-
Stitu. Kako to Lemus (Lemus 2017, 554) uocava, otisak prsta je fizicka karak-
teristika koja postoji nezavisno od volje okrivljenog i drzavni organi imaju
pravo da prinude okrivljenog da protivno svojoj volji ucestvuje u prikuplja-
nju potencijalno inkriminiSué¢ih dokaza, kao i prilikom uzimanja drugih uzo-
raka (npr. krvi) - od okrivljenog se ne trazi da iznese sadrzaj svog uma, nego
da iskaZe tu karakteristiku (stavljanjem prsta na telefon radi otkljuc¢avanja).
Slicno obrazloZenje nalazi se i u inostranoj sudskoj praksi - primera radi:
prinudno stavljanje prsta osumnjicenog na mobilni telefon radi otkljucava-
nja uredaja je dozvoljeno, pa policija primenjuje dozvoljenu i potrebnu pri-
nudu (Court of First Instance The Hague, case 09/818727-17, 12. 3. 2018,
navedeno prema: Eurojust 2018, 12), i na taj nacin se ne krsi nemo tenetur
princip, jer otisak prsta postoji nezavisno od volje osumnjicenog (Court of
North-Holland - criminal chamber, 14. 12. 2018, navedeno prema, Eurojust
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2019, 8). Suprotan stav zauzeo je, primera radi, norveski Vrhovni sud, odre-
dujudi da se ¢lan 157 Zakonika o kriviécnom postupku, koji ureduje fizicki
pregled i prinudno uzimanje uzoraka od osumnjicenog radi razjasnjavanja
¢injenica u reSavanju krivicne stvari, ne moze primeniti na prinudno stavlja-
nje prsta osumnjicenog u cilju otkljucavanja i pristupa njegovom mobilnom
telefonu (Supreme Court, case nr. 2016/908, 30. 8. 2016, navedeno prema:
Eurojust 2016, 32).

3.2. Zaobilazenje enkripcije

U strategiji zaobilaZenja enkripcije primenjuju se taktike koje se ne
zasnivaju na upotrebi kljuc¢a/lozinke, nego se pristup sadrzaju, pohranje-
nom u uredaju koji je zaSti¢en enkripcijom, ostvaruje na drugi nacin, dok
se mehanizmi zastite koje enkripcija pruza u potpunosti ignorisu. Radi se
o sledec¢im taktikama: a) ostvarivanje pristupa sadrzaju uredaja iskorisca-
vanjem ranjivosti u sistemu enkripcije, b) ostvarivanje pristupa sadrzaju
uredaja u trenutku kada je dekriptovan, i v) ostvarivanje pristupa kopiji
sadrzaja.

3.2.1. Ostvarivanje pristupa sadZaju uredaja iskorisS¢avanjem ranjivosti u sistemu
enkripcije

Sam po sebi Kljuc je tesko ,slomiti“ ali ukoliko u sistemu enkripcije posto-
je odredene ranjivosti, one se mogu upotrebiti za ostvarivanje pristupa sa-
drzaju pohranjenom u enkriptovanom uredaju, ¢ak i bez posedovanja kljuca.
Do ovakvih ranjivosti se dolazi na dva nacina: prethodnim, namernim ugra-
divanjem u sistem ili pronalaskom i eksploatacijom postoje¢ih ranjivosti.

U prvom slucaju radi se o tzv. ,ulasku na zadnja vrata“ (engl. backdoors).
Tokom devedesetih godina 20. veka pojedine drZave su bez uspeha pokusale
da proizvodace softvera za enkripciju i uredaja prinude da usvoje tehnicke
uslove koji bi omoguéili ,ulazak na zadnja vrata“, a sli¢ni zahtevi postoje i
danas - dogadaj sa kraja 2015.23 je okida¢ za ponovno pokretanje debate

23 Nakon §to je oduzela mobilni telefon marke iPhone 5C decembra 2015, iako
ovlas¢ena naredbom za pretresanje, policija nije mogla da pristupi sadrZaju en-
kriptovanog mobilnog telefona marke ajfon, jer nije mogla da ,pogodi“ lozinku za
otklju¢avanje, bez opasnosti da se ti sadrzaji bespovratno izgube. Ovo iz razloga
$to je u operativnom sistemu uredaja bila ugradena opcija samobrisanja (engl. au-
to-erase), usled koje su svi podaci mogli da budu izbrisani nakon odredenog broja
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oko enkripcije koja jo§ uvek traje u politi¢koj, nau¢noj i stru¢noj javnosti.?*

I pored toga Sto su zahtevi nadleznih organa legitimni, u struc¢noj javnosti

(Abelson et al. 2015, 18-20) je prisutan koncenzus da je sa tehnicke strane

nemoguce enkripciju oslabiti samo malo, bez da se ostavi prostor za poten-

cijale ranjivosti u celokupnom sistemu enkripcije.
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neuspelih pokuSaja da se pogodi lozinka za pristup, ¢im je onemoguceno vrsenje
yhapada na silu“. Sudskom naredbom Eplu je naloZeno da pruzi tehnicku pomo¢
policiji otklanjanjem ovakve zastite iz operativnog sistema, ¢ime bi se omogucio
neogranicen broj pogadanja lozinke, bez da se podaci izbriSu sa telefona, na koji
nacin bi policija dobila moguénost izuzetnog pristupa sadrzaju enkriptovanog
uredaja. Kompanija je odbila da postupi po naredbi, obrazaluzu¢i svoj stav potre-
bom da se zastiti sigurnost svih korisnika, jer bi navodno bilo nemoguce da se samo
za jedan uredaj ucini ovakav izuzetak, a da se ne ugrozi bezbednost operativnog
sistema i time omogudi neovlasceni pristup uredajima svih drugih korisnika. Spor
izmedu Epla i FBI jer je kompanija odbijala da dekriptuje enkripcijom zasticeni aj-
fon nije rezulturao kona¢nom sudskom odlukom, jer je policija povukla svoj zahtev,
nakon $to je uspela da otkljuca telefon.

24 Ova debata se oznatava Drugim Kripto ratom. Tako je na sastanku ministara
Ujedinjenog Kraljevstva, SAD, Kanade, Australije i Novog Zelanda 2018. izneto je
opredeljenje ovih drzava ka stvaranju pravnog okvira za obavezivanje IT kompani-
ja da prilagode postojece, odnosno usvoje nove tehnic¢ke uslove koji bi omoguéili
da nadlezni drZavni organi mogu da ostvare pristup enkriptovanim uredajima.
Videti, Five Country Ministerial, 2018. Inace, Australija je prva drzava koja je us-
vojila takav propis - Zakon o pomodi i pristupu iz 2018. (Telecommunications
and Other Legislation Amendment (Assistance and Access) Act 2018, No. 148,
2018). Na osnovu ovog zakona nadlezni drzavni organi u slucaju potrebe da se
pristupi uredaju zasti¢enom enkripcijom mogu da zahtevaju od kompanija (koji su
proizvodaci uredaja, kreaori softvera za enkripciju, pruzaoci usluga elektronskih
komunikacija, pristupa internetu, ¢uvanja podataka u oblaku) da pruze tehnicku
pomoc¢ (engl. technical assistance notice), pa i da stvore mogu¢nost ulaska na zadnja
vrata (engl. technical capability notice). Slicno tome, u SAD je pocetkom 2020. u za-
konodavnu proceduru pred americkim Senatom unet predlog zakona kojim bi se IT
kompanija obavezale da ogranice upotrebu enkripcije (The Eliminating Abusive and
Rampant Neglect of Interactive Technologies Act: EARN IT Act), medutim, propis jo$
uvek nije usvojen.

Do skoro je na nivou EU bilo prisutno jasno i nedvosmisleno protivljenje ozakonje-
nju ,ulaska na zadnja vrata“, medutim, sve se viSe govori o stvaranju odgovarajuceg
pravnog instrumenta koji bi omogucio targetiran pristup podacima uprkos enkrip-
ciji (Pisari¢ 2020, 615). U rezoluciji iz novembra 2020 Savet EU istic¢e da se nadlezni
organi u velikoj meri u istrazi velikog broj akrivilnih dela oslanjaju na preretanje
komunicija koje je tehnicki neizvodljivo zbog enkripcije a da ne postoji odgovaraju-
¢i supstitut za ovu radnju. Zbog toga se mora nac¢i odgovarajuéi pravni instrument
primenjiv u trenutnom tehni¢kom okruZenju - drugim rec¢ima da se IT obaveZe da
omogudi targetiran pristup podacima uprkos enkripciji. Videti, Council of the Eu-
ropean Union, 2020.
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U drugom slucaju nadlezni organi, uprkos enkripciji, ostvaruju pristup
uredaju i ekstrahuju sadrZaj, koriste¢i ranjivosti u postoje¢im sistemima, koje
pronalaze sami ili ih kupuju na trziStu. Osim toga, nadleZnim organima su na
raspolaganju brojni alati koji se zasnivaju na otkrivenim a neprevazidenim
ranjivostima u softverskim i hardverskim komponentama mobilnih telefona,
a koji omogucavaju ekstrakciju podataka iz uredaja zasSti¢enih enkripcijom.?®
Performanse ovih alata za se jasno vide iz godiSnjih izvesStaja Programa za
testiranje alata za digitalnu forenziku americkog Nacionalnog instituta za
standarde i tehnologiju - prema poslednjim izvestajima, i pored enkripcije
i dodatnih mera zastite, postoje alati koji ekstrahuju gotovo sve podatke iz
zakljucanih, enkriptovanih uredaja i instaliranih aplikacija (videti, National
Institute of Standards and Technology 2019). Ovi podaci su znacajni jer po-
kazuju da, uprkos tvrdnjama da enkripcija predstavlja nezanemarljivu pre-
preku za rad nadleznih oragana, forenzicki alati koji funkcioniSu po standar-
dima digitalne forenzike ipak omogucavaju prikupljanje podataka iz enkrip-
tovanog uredaja. Medutim, da bi njihova upotreba rezultirala elektronskim
dokazima, moraju biti ispunjeni uslovi propisani za pretresanje i veStaCenje
mobilnog telefona i poStovana ogranicenja utvrdena u naredbi za pretresa-
nje, odnosno vestacenje (Pisari¢ 2019, 208).

3.2.2. Ostvarivanje pristupa sadrZaju uredaja u trenutku kada je
dekriptovan

Kako je ceo disk enkriptovan samo dok je uredaj zakljucan, kroz ovu tak-
tiku se nastoji da se uredaju pristupi u momentu kada ga enkripcija ne $titi,
odnosno kada je otkljucan. Naime, kada korisnik unese sredstvo za autentifi-
kaciju i verifikaciju, uredaj se otkljucava i dekriptuje, a lozinka se ¢uva u pri-
vremenoj (RAM) memoriji, dokle god je uredaj ukljucen i otklju¢an. To znaci
da se preuzimanjem kontrole nad uredajem u tim okolnostima omogucava
pristup pohranjenom sadrzaju u izvornom obliku, pa i lozinci (koja se na taj
nacin moZe saznati i naknadno Koristiti). Ovakav pristup ostvaruje se kroz
fizicku kontrolu nad uredajem ili sa daljine.

25 Medu tim alatima se isti¢u proizvodi izraelske firme Selebrit (eng. Cellebrite),
prvenstveno Universal Forensic Extraction Device: UFED Premium.
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U prvom slucaju, da bi se zaobiSao zastitini mehanizam, nadlezni organi
nastoje da, nakon prethodnog planiranja,?® najpre ostvare fizicku kontrolu
nad uredajem u momentu dok je otku¢an,?” a zatim na licu mesta sprovedu
digitalnu istragu na ,Zivom“ sistemu,?® ukoliko su za to postoji odgovarajuci
pravni okvir (Pisari¢ 2019, 131).

U drugom slucaju ostvaruje se pristup uredaju sa daljine, odnosno spro-
vodi se daljinsko pretresanje dekriptovanog uredaja u realnom vremenu. Dru-
gim re¢ima, nadlezni organi preduzimaju svojevrsno hakovanje, kako bi za
potrebe krivicnog postupka ostvarili pristup podacima pohranjenim u ure-
daju zasticenom enkripcijom. ,Hakovanje“ se vrsi primenom malicioznog
softvera (malvera), koji se instalira u uredaj (ostvarivanjem tajnog, fizickog
pristupa uredaju) ili sa daljine, a uspesnost ove taktike zavisi od tehnickih
moguénosti nadleznih organa.?’

Kako se kroz daljinsko pretresanje uredaja ugrozava privatnost korisnika
i bezbednost uredaja kompromitovanjem pouzdanosti i integriteta sistema
enkripcije, primena ove taktike je opravdana samo pod uslovom da postoji
odgovarajuci pravni osnov za preduzimanje ove radnje, koja je neophodna
za ostvarivanje legitimnog cilja, a da je ograniCenje ljudskih prava potrebno
i srazmerno ostvarenju tog cilja (Office of the United Nations High Commis-
sioner for Human Rights 2018, 6). Drugim re¢ima, samo ako je pretresanje
uredaja sa daljine izri¢ito uredeno zakonom kao posebna dokazna radnja,

26 Kejsi i saradnici (Casey et al. 2011, 134) tvrde da je za uspeh ove taktike neo-
phodno prethodno plansko prikupljanje podataka o tehnickoj sofisticiranosti koris-
nika, mestu i vremenu upotrebe uredaja, fizickim karakteristikama lokacije na kojoj
¢e preuzeti kontrola nad uredajem, operativnom sistemu i hardverskoj konfiguraciji
uredaja, eventualnim dodatnim merama zastite u uredaju, vrsti enkripcije i sl. Ovi
podaci su potebni kako bi se stvorila strategija delovanja, tako da se poveca faktor
iznenadenja i smanji moguénost da se uredaj iskljuci ili oSteti.

27 Primera radi, policija je nakon vi$egodiinje istrage nezakonitih aktivnosti na
crnom trziStu darkneta, Put svile, dosla do racunara njegovog osnivaca upravo pri-
menom ove taktike. Iz prethodno prikupljenih podataka proizaslo je da on Koristi
racunar u gradskoj biblioteci, pa su dva sluzbena lica u civilu iscenirala distrakciju, a
tredi je oduzeo racunar Koji je bio otkljucan i dekriptovan. Na taj nacin je prevaziden
problem enkripcije celog diska, a osniva¢ Puta svile je osuden na doZivotnu kaznu
zatvora. Videti, Mullin 2015.

28 Standardno postupanje u slu¢aju sumnje na enkripciju celog diska je da se iz
RAM memorije uredaja prikupljaju nepostojani podaci (engl. volatile data), medu
kojima su od narocite vaznosti lozinka i drugi podaci potrebni za otvarivanje pris-

tupa enkriptovanim sadrzajima, pre nego Sto se uredaj prenese u forenzicku labora-
toriju (Pisari¢ 2015, 243).

29 Podaci o alatima koji se koriste u ovu svrhu nisu dostupni javnosti.
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Cija primena bi bila ograni¢ena na narocito teska krivi¢na dela, pod uslovom
da ne postoje blaze mere za ostarivanja cilja (Hennessey 2016), ¢ime bi bili
ispoStovani principi legaliteta, srazmernosti i supsidijarnosti.

Izricite zakonske odredbe o daljinskom pretresanju uredaja postoje u sve-
ga nekoliko drZava. Tako nemacki Zakonik o krivicnom postupku®? u ¢lanu
100b regulise tajno pretresanje uredaja i prikupljanje pohranjenog sadrzaja
sa daljine. Radnja se moze odrediti naredbom suda samo prema licu za koje
postoji osnovana sumnja da je izvrsio neko od narocito teskih, taksativno na-
brojanih krivi¢nih dela (odnosno da je pokuSao izvrsenje, ukoliko je pokusaj
kaznjiv), pod uslovom da je utvrdivanje Cinjenica ili lociranje osumnjicenog
znatno teZe ili nemoguce sprovodenjem drugih radnji. Belgijski Zakonik o
krivi¢noj istrazi u ¢lanu 90ter predvida da istrazni sudija moZe narediti da
se tajno, uz pomo¢ tehnickih sredstava, izvrsi daljinsko pretresanje ureda-
ja koje koristi lice osumnjiceno za neko od taksativno nabrojanih krivi¢nih
dela, i to samo u izuzetnim slucajevima, ukoliko to zahtevaju interesi istrage
a potrebne Cinjenice se ne mogu utvrditi na drugi nacin. Sudija u naredbi
moZe odrediti i tajni ulazak u dom ili drugi prostor u kom se uredaj nalazi,
primenu tehnickih sredstava u cilju zaobilaZzenja mera zastite i instaliranje
tehnickih sredstava za dekripciju uredaja. Clan 588 septies $panskog Zakoni-
ka o krivicnom postupku®! predvida da, ukoliko postoji sumnja da je lice iz-
vrsilo neko od krivi¢nih dela iz nabrojanih grupa teskih krivi¢nih dela, sudija
moze narediti instaliranje softvera kojim se sprovodi daljinski elektronski
nadzor uredaja, prvobitno na mesec dana, s moguéno$éu produzenja do tri
meseca.

Pored odgovarajuceg pravnog okvira, nuzno je da se alati koji omoguca-
vaju daljinski pristup i pretresanje, razvijaju i testiraju u skladu sa standar-
dizovanim pravilima, kako ne bi kompromitovali informacionu bezbednost,
narusili integritet elektronskih dokaza, niti omogucili nesrazmerno i nese-
lektivno prikupljanje podataka.

30 StrafprozeRordnung In der Fassung der Bekanntmachung vom 7. 4. 1987 (BGBI.
I S. 1074, ber. S. 1319) zuletzt gedndert durch Gesetz vom 30. 3. 2021 (BGBIL. I S.
448) m.W.v. 2. 4. 2021.

31 Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de En-

juiciamiento Criminal, ,BOE" nim. 260, de 17/09/1882 - odredba je u Zakonik uneta
2015, kroz Capitulo IX del Titulo VIII del Libro II introducido por el apartado diecio-
cho del articulo tnico de la L.0. 13/2015, de 5 de octubre, de modificacién de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnoldgica (,B.0.E.“ 6 octubre).
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3.2.3. Ostvarivanje pristupa kopiji sadrZaja

Ukoliko su podaci sadrzani u enkriptovanom telefonu istovremeno pohra-
njeni na serveru pruzaoca usluge skladistenja podataka (odnosno kao bekap
»u oblaku“) nadleZni organi mogu da upute zahtev pruZaocu usluge da te
podatke preda. Naime, kao $to se, umesto ostvarivanja uvida u mejlove po-
hranjene u enkriptovanom uredaju, trazi od pruzaoca usluga elektronskih
komunikacija da preda kopiju mejlova, tako se, umesto pokusaja dekripci-
je mobilnog telefona, zahteva od pruzaoca usluge skladistenja podataka ,u
oblaku“ da preda bekap kopiju sadrzaja mobilnog telefona koja se ¢uva na
njegovom serveru.

Nakon $to se utvrdi da se korisnik mobilnog telefona opredelio za beka-
povanje pohranjenog sadrZaja i da takva Kkopija postoji ,u oblaku® 32 da bi
se ova taktika mogla primeniti potrebno je da nadlezni organi imaju odgo-
varajuce ovla$¢enje da zahtevaju predaju kopije.?3 Pruzalac usluge bi mogao
da postupi po ovakvom zahtevu pod uslovom da takvi podaci postoje u kon-
kretnom slucaju, a fakticka mogu¢nost zavisi od toga da li su kopije sadrzaja
»u oblaku“ pohranjene u plaintext ili u Sifrovanom obliku (u kom slu¢aju mo-
guénost pruzaoca usluge da ih preda nadleznim organima u citljivom obliku
zavisi od vrste enkripcije koja je primenjena3%).

32 Korisnici ajfona imaju na raspolaganju moguénost da sadrzaj telefona pohrane
kao bekap u ,oblaku“ na ajklaud platformi (engl. iCloud), kojoj se pristupa preko
posebnog naloga (@icloud.com, @me.com i @mac.com). U android telefonima se sa
prvom prijavom na Gugl nalog (preko dzimejl adrese) vrsi bekapovanje podesava-
nja telefona i sinhronizovanje kontakata, obelezivaca stranica, lozinki i dr, a nakon
toga se automatski (dokle god korisnik ne iskljuci tu opciju) bekapuju odredeni sa-
drzaji na Guglovim serverima za skladiStenje podataka ,u oblaku (npr. fotografije
se bekapuju u Google Photos, a poruke, datoteke i folderi u Google Drive). Korisnici
mobilnog telefona mogu da izaberu da se bekap sadrzaja u uredaju uopste ne stvara
i ne ¢uva ni na jednom serveru.

33 Organ postupka moZe da zahteva ostvarivanje uvida u sadrZaj pohranjen na aj-
klaud platformi ukoliko postoji sudska naredba, a potrebno je da se navede odgova-
rajuci Apple ID ili adresa mejl naloga, a ukoliko su nepoznati, puno ime i broj telefo-
na ili fizicka adresa korisnika kako bi se identifikovao. Videti, Apple, Inc. 2020d. Za
nadlezne drzavne organe van SAD vaZe ista pravila, s tim da se zahtev upucuje u ok-
viru mehanizma za pruzanje medunarodne pravne pomoc¢i u krivi¢nim stvarima. Vi-
deti, Apple, Inc. 2020e. Od Gugla se u okviru odgovarajucih procedura moZze zahte-
vati da preda podatke bekapovane na njegovim serverima. Videti, Google 2021.

34 Bekap na Guglovim serverima je zasti¢en enkripcijom a klju¢ se izvodi iz ko-
risnikove lozinke za Gugl nalog (za pojedine podatke se izvodi iz lozinke za mo-
bilni telefon), pri ¢emu ni Gugl ne poseduje klju¢, pa ne moze predati nadleznim
organima Kkopiju sadrzaja koja se ¢uva ,u oblaku® Videti, Google 2020. Sadrzaj u
ajklaud platformi je enkriptovan lokalno na serveru, 128-bitnim AES algoritmom, ali
Epl poseduje klju¢ za dekripciju, pa te podatke moze predati nadleznim organima.
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Adekvatnost kopije da bude zamena za sadrzaj pohranjen u enkriptova-
nom mobilnom telefonu zavisi od toga koji sadrzaj se bekapuje i koliko je
vremena proslo od poslednjeg bekapa. lako bekap sadrzaja mobilnog tele-
fona obuhvata obilje podataka koji mogu biti od koristi za nadleZne organe,
ipak se, i to u najboljem slucaju, ,u oblaku“ ne ¢uvaju svi podaci koji su inace
pohranjeni u uredaju, pa je zbog toga ,oblak” samo alternativa a ne supstitut
ostvarivanju pristupa enkriptovanom mobilnom telefonu.

4. ZAKLJUCAK

To Sto enkripcija celog internog skladiSta podataka u mobilnom telefonu
predstavlja prepreku u istrazi, narocito teskih krivi¢nih dela, ne bi se smelo
koristiti se kao argument protiv nje. Tvrdi se da se problem ,odlaska u mrak“
moZe prevazi¢i jedino obavezivanjem proizvodaca uredaja, tvoraca softvera
i pruzalaca usluga skladiStenja podataka ,u oblaku“ da oslabe enkripciju u
uredajima, aplikacijama i uslugama, odnosno da zadrZe tehni¢ku sposobnost
da postupe po zahtevu nadleZnih organa za ostvarivanje pristupa dekripto-
vanim sadrzajima, tj. da omoguce ,ulazak na zadnja vrata“ Ovakav zahtev
postavlja pred kompanije bezbednosne, ekonomske i tehnicke izazove i ne-
prihvatljiv je, jer ne postoji nacin da se enkripcija oslabi i zaobide za jednog
korisnika/uredaj a da se ne ugrozi celokupan sistem enkripcije. Pored toga,
zahtev nije ni opravdan - bez obzira na to $to enkripcija predstavlja prepre-
ku u istrazi, ona nije nepremostiva, jer postoje drugi nacini da se pristupi
podacima pohranjenim u enkriptovanom uredaju.

U okviru strategije prevazilazenja enkripcije, taktika pronalaska kljuc¢a/
lozinke moze dati uspeha cak i primenom Kklasi¢nih kriminalistickih takti-
ka i tehnika, $to zavisi od okolnosti konkretnog slucaja. UspesSnost taktike
pogadanja kljuca/lozinke je uslovljena tehnickim mogucénostima nadleznih
organa, odnosno primenom forenzickih alata koji se zasnivaju na ,napadu
na silu“ ili primenom tehnika kriptoanalize. U pogledu upuéivanja zahteva
okrivljenom za predaju lozinke, njega Stiti privilegija od samooptuZzivanja
ukoliko se od njega trazi da otkrije sadrzaj svog uma i iskaze lozinku, ali ne
i ukoliko se od njega zahteva da preda uredaj otklju¢an nakon unosa lozin-
ke ili biometrijske karakteristike jer one postoje nezavisno od njegove volje.

Ukoliko se, pak, podaci ¢uvaju na platformi trece strane (npr. Amazon Web Services
ili Google Cloud Platform), Epl kljuc ne poseduje. Pojedini podaci (npr. podaci o zdrav-
lju, plaéanju, lozinke za Wi-Fi mrezu) zasti¢eni su end-to-end enkripcijom, a klju¢
se izvodi iz lozinke koju samo korisnik zna, tako da ni Epl nema pristup ovim
podacima u izvornom obliku. Videti, Apple, Inc. 2020c.
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IskoriS¢avanje postojecih ranjivosti u sistemu enkripcije se svodi na upotre-
bu odgovarajucih forenzickih alata za ekstrakciju podataka i primenjuje se
ukoliko su ispunjeni zakonski uslovi za pretresanje i veStacenje mobilnog
telefona, uz postovanje ogranicenja utvrdenih u naredbi za pretresanje, od-
nosno naredbi za vesStacCenje, a uspeh u primeni taktike zavisi od tehnicke
opremljenosti nadleZnih organa. Postoje standardizovni forenzicki alati koji
su podobni za ekstrakciju sadrZaja iz enkriptovanih mobilnih telefona, $to
pokazuju rezultati o njihovom testiranju. Ostvarivanje pristupa uredaju sa
daljine u momentu dok je dekriptovan predstavlja svojevrsno hakovanje, pa
je nuzno da je izricito predvideno i uredeno zakonom kao posebna dokazna
radnja, narocito uz postovanje principa legaliteta, srazmernosti i supsidijar-
nosti. Uspesnost upucivanja zahteva pruzaocu usluga skladiStenja podataka
,u oblaku“ da preda kopiju sadrzaja mobilnog telefona zavisi od toga da li se
i koji podaci skladiste na njihovom serveru, da li su i kojom vrstom enkrip-
cije zasti¢eni na serveru, odnosno da li ih pruzaoci usluge mogu nadleznim
organima predati.

Prikazane taktike i tehnike nisu idealno reSenje za prevazilazZenje proble-
ma enKkripcije, ni u pravnom ni u tehnickom smislu. Neke od njih zahtevaju
znacajna finansijska sredstava i stru¢nost, dok su druge upitne sa stanovista
bezednosti informacionih sistema, s jedne strane, i zastite prava korisnika, a
narocito prava okrivljenog, s druge strane. Medutim, njihov znacaj se ogleda
u tome $to pokazuju da ipak postoje nacini da se problem enkripcije makar
donekle prevazide. O¢igledno je da je, i pored i uprkos enkripciji, pretresanje
i veStaCenje mobilnog telefona moguce izvrsiti, kroz upotrebu odgovaraju-
¢ih alata, uz pomo¢ kojih se vrsi ekstrakcija podataka iz uredaja u skladu
sa principima digitalne forenzike, a sve u postoje¢im pravnim okvirima, a
da obavezivanje kompanija da oslabe enkripciju ili proSirivanje ovlas¢enja
nadleznih organa nije opravdano a time ni neophodno.
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MOBILE PHONE ENCRYPTION AS AN OBSTACLE IN CRIMINAL
INVESTIGATION — REVIEW OF COMPARATIVE SOLUTIONS

Summary

In detecting criminal offences, the police increasingly rely on electronic
evidence. Due to ubiquitous digitization, data in electronic form with probative
potential is found in an increasing number of sources. When the competent
authorities need to collect potential electronic evidence from mobile phones,
they face several normative and practical challenges. One of the important
aggravating factors is the full-disk encryption of the device. Although
functions of encryption cannot and must not be neglected in the modern
digital environment, it has an obstructive role in criminal investigation. The
competent authorities often have the appropriate authority to access the
contents of a mobile phone, but they lack the technical ability to gain such
access and collect data. After explaining the basic principles of encryption
of mobile phones, the author analyzes the possible approaches for gaining
access to a device protected by encryption, and indicates the possible legal
basis for their application.
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