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Nakon rane faze razvoja interneta koja je pocivala na anonimnoj komuni-
kaciji u virtuelnim zajednicama, u poslednje dve decenije deSava se dramatican
preokret. Sirenje upotrebe digitalnih platformi za umreZavanje, s jedne strane,
i vrlo labave politike privatnosti na internetu, s druge strane, sve vise suzZavaju
moguénost anonimne upotrebe interneta.

Polazeci od takvih trendova, u radu se bavimo transformacijom uloge
onlajn anonimnosti iz pravne i drustvene perspektive sa ciljem da identifujemo
kljucne faktore i aktere koji podsti¢u deanonimizaciju interneta.

U prvom delu rada pokazujemo da je anonimnost pratilac moderniza-
cije savremenih drustava, ali i da ona moZe nositi razlicite izazove po njihovu
slobodu i bezbednost. U drugom delu rada analiziramo fenomen anonimnosti na
internetu kroz razlicite pro et contra perspektive, obracajuci posebnu paznju na
identifikaciju klju¢nih aktera koji dovode do sveopste deanonimizacije, kao jedne
od sustinskih karakteristika organizacije i javnog i privatnog Zivota u XXI veku.
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Kljuéne rec¢i:  Pravo na anonimnost. - Privatnost. - Digitalne platforme. -
Regulacija. - Nadzor.

1.UvoD

Danas ¢e malo ko sporiti da je za prose¢nog korisnika digitalnih tehnologija
anonimnost na internetu prakti¢no nedostizna. Svedoci smo brzog razvoja
i mnoZenja tehnologija usmerenih na identifikovanje korisnika interneta.
Uvode se nove metode autentifikacije, verifikacije i nadzora, tako da se
lica mogu digitalno i biometrijski identifikovati, oznaciti, pratiti i locirati
u realnom vremenu. Pametni telefoni prepoznaju lica ili otisak prsta i sa
njima povezuju brojne druge podatke koji su uskladiSteni na personalnim
uredajima ili na raznim serverima.

Uopste uzev, nakon teroristickog napada 11. septembra 2001. godine
u Njujorku, dakle upravo u vreme snaznog prodora interneta u sve sfere
drustvenog Zivota, ideja ljudskih prava i sloboda neprekidno ustupa pred
interesima nacionalne bezbednosti. Na delu je paradoks da sigurnosne
mere koje su zamiSljene da zastite vrednosti liberalne demokratije znacajno
doprinose uru$avanju istih tih vrednosti (Posner 2006, 1). Cini se da
bezbednost kao vrednost trenutno uziva primat u odnosu na slobodu i
autonomiju, zbog vaznosti uloge drzave u zastiti fizicke sigurnosti ljudi i
imovine. U prilog tako pesimisticne tvrdnje dovoljno je ukazati na brojne
primere sekuritizacije razlicitih drustvenih sfera nakon teroristickih napada
u Sjedinjenim Ameri¢kim DrZavama, Francuskoj i Spaniji, a sli¢an efekat je
imala i migrantska kriza 2015. godine. IzvrSna grana vlasti je u mnogim
drzavama dobila Sira ovlaS¢enja sa ciljem zastite sigurnosti gradana - od
duZine trajanja pritvora, do presretanja komunikacije! i zamrzavanja imovine
lica za koja se sumnja da pomazu teroristi¢kim mreZama.? To stanje je izraz
komunitaristicke percepcije drzave i ideje druStvenog ugovora (Chandler
2009, 126). Kada razmatramo traZenje odgovarajuce ravnoteZe izmedu
pojedinih ljudskih prava, ukljucuju¢i privatnost i anonimnost, i interesa
nacionalne bezbednosti, ovaplo¢ene u raznorodnim invazivnim sigurnosnim
merama, ¢ini se da se da sve tri grane vlasti u mnogim drzavama olako daju
prednost ovom drugom (Gross 2004, 30-36; Froomkin 2009, 441).

1 Najpoznatiji primer je ameri¢ki Zakon o patriotizmu iz 2001. godine (Uniting

and Strenghtening America by Providing Appropriate Tools Required to Intercept and
Obstract Terrorism [USA Patriot] Act).

2 Videti rezolucije Ujedinjenih nacija 1267 (1999) i 1333 (2000) o osnivanju
Komiteta za sankcije Saveta bezbednosti i sprovodenju postupka zamrzavanja
imovine lica za koje se sumnja da finansiraju Al Kaidu.
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Istovremeno, na vrednosnom nivou se takode deSava transformacija
percepcije anonimnosti. lako je u periodu kada je internet tek nastajao
doZivljavana kao jedna od njegovih blagodeti, budu¢i da se smatralo da
anonimnost oslobada pojedince i podstice konstruktivnu javnu debatu,
ona je vremenom proterana u sferu ilegalnog. Posebno je zanimljivo to Sto
se, s jedne strane, o privatnosti Siroko diskutuje, dok je, s druge strane,
anonimnost, ¢ini se, postala njena neZeljena bliznakinja koje se roditelji,
oli¢eni u drzavama i korporacijama, spremno odric¢u zarad koristi koje im
njen izgon donosi. Tako prognana, anonimnost se sve viSe smesta u sferu
tamnog, mracnog, tzv. dubokog interneta (eng. deep internet).? To prakti¢no
znaci da je na delu jedna vrsta kriminalizacije anonimnosti, zbog cega svaki
zahtev za anonimnom upotrebom interneta automatski izaziva podozrenje
bezbednosnih sluzbi, a sve ¢eSce i samih korisnika interneta.

Imajuéi takve trendove u vidu, u radu se bavimo transformacijom uloge
anonimnosti u informacionom drustvu iz pravno-socioloSke perspektive
sa ciljem da identifikujemo kljucne faktore i aktere koji podsticu deano-
nimizaciju interneta. Jednostavnije receno, u analizi koja sledi pokuSaéemo
da odgovorimo na pitanje kome to i zbog Cega smeta anonimni internet i koji
su to makro i mikro faktori koji uticu na to da se anonimnost na internetu
boji pretezno tamnim tonovima.

U radu zastupamo tri kljucne teze. Prva, anonimnost je gradivni element koji
je ugraden u temelje modernih demokratskih drustava. Druga, anonimnost
kao takva nije inherentno ni dobra ni losa ve¢ zavisi od drustvenog konteksta
u kome se ispoljava i ciljeva koje sebi postavlja. Treca, klju¢ni drustveni akteri
(drzave, korporacije, mediji i korisnici interneta) podsticu gusenje anonimnosti
na internetu, a samim tim i u svakodnevnom Zivotu.

U skladu sa tim, u radu najpre problematizujemo sam fenomen anonim-
nosti, bave¢i se njenom ulogom u razvoju modernih drustava. S jedne
strane, pokazacemo da je anonimnost pratilac modernizacije savremenih

3 Obi¢no se kao deep web oznatavaju stranice koje traze prethodnu prijavu ko-

risnika, ¢cime se obezbeduje dodatna anonimnost odredenih sadrzaja koji se na toj
stranici nalaze. To znaci da je pristup tim informacijama uslovno mogug, ali je bez
prijave pristup ograni¢en na manju koli¢inu informacija ili nema. Tipi¢ni primeri
su Facebook i JSTOR. Sa druge stane, dark veb je specifican po tome $to je njego-
vim mreZama (kao $to su Tor [The Onion Router], 12P [Invisible Internet Project] i
Freenet) moguce pristupiti iskljucivo putem posebnih pretrazivaca. Tor je tehnologi-
ja Cija je osnovna funkcija obezbedivanje anonimnosti na internetu oslanjanjem na
slanje podataka putem viSe servera i enkripciju na svakom od njih. Pokazalo se da
je koristan za skrivanje identiteta opozicionih onlajn korisnika za vreme Arapskog
prole¢a 2010. godine i Snoudenovih (Edward Snowden) akcija 2013. godine, ali ima
i Siroku primenu za obavljanje ¢itavog spektra kriminalnih aktivnosti na crnim in-
ternet trzistima (Knorr 2020, 520; Bernal 2020, 32-35).
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drustava, ali da ona, isto tako, moZe nositi razli¢ite izazove po njihovu
slobodu i bezbednost. U tom smislu ovaj ¢lanak ne pledira da ubedi citaoca
u bezuslovno pozitivne posledice anonimnog delanja ve¢ da ukaZe na to da
preterano insistiranje na njenim Stetnim posledicama moze biti pogubno
po slobodu misljenja i izrazavanja u demokratskim drustvima. PaZnju ¢emo
zatim posvetiti onlajn anonimnosti i aktuelnim raspravama o domasajima
anonimnosti na internetu, ukazujuéi na njene specificnosti u odnosu na
tradicionalno shva¢enu anonimnost. U nastavku ispitujemo njene drustveno
konstruktivne, odnosno pozitivne, a potom i negativne ucinke. Poslednje
poglavlje, pre nego Sto iznesemo nasa zaklju¢na razmatranja, posvecujemo
analizi aktera i faktora koji dovode do proterivanja anonimnosti u sferu
internet podzemlja (eng. internet underground), koje se najCe$¢e naziva
dubokim ili mra¢nim (eng. dark) internetom.

2. POJAM ANONIMNOSTI

Iako je pojam anonimnosti viSeznacan te mu se moze priéi iz razlicitih
naucnih perspektiva, njegovo odredenje naizgled ne izaziva kontroverze.
Moguce da zbog toga nema mnogo radova koji se iz pravne ili socioloske
perspektive bave fenomenom anonimnosti, posebno domacih autora.* Tek
je Sirenjem upotrebe interneta aktuelizovano i pitanje anonimnosti, ali se
autori ipak daleko manje interesuju za tu temu nego za temu privatnosti na
internetu.

U dostupnoj literaturi anonimnost se najces¢e deskriptivno definiSe kao
nemogucnost identifikacije u odredenom stepenu ili kontekstu (Wallace
1999, 23). Tako Marks (Marx 1999, 100-101) istice da je anonimnost
jedan pol na veoma Sirokoj skali moguénosti identifikacije koja se zasniva
na sedam osnovnih dimenzija: 1. vlastito ime; 2. adresa; 3. pseudonimi koji
mogu biti povezani sa necijim imenom ili lokacijom (recimo, mati¢ni broj);
4. pseudonimi koji mogu biti povezani sa drugim vrstama identifikacije (na
primer, identifikacioni broj u nekom sistemu); 5. prepoznavanje obrazaca
ponasanja (recimo, Zivotni stilovi); 6. drustvena kategorizacija (pol, klasa,
rasa, etnicitet itd.) i 7. simboli podobnosti ili nepodobnosti (posedovanje
odredenih znanja, artefakata ili vestina kao izvora kategorizacije). Nekoliko
godina kasnije isti autor (Marx 2004, 143-144) proSiruje broj dimenzija

4 Jedan od retkih tekstova objavljenih u Srbiji na ovu temu, pod naslovom ,Inter-

net i pravo na anonimnost‘, nalazimo u zborniku Sloboda izraZavanja na internetu,
koji je uredila Jelena Surculija (2010), ali i ovde je re¢ o stranom autoru Dirku Vor-
hovu (Voorhoof 2010).
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na devet, ali ovoga puta ih predstavlja putem klju¢nih pitanja identifikacije
- 0 kome je rec, koje karakteristike ima, gde se nalazi, kada je bio aktivan,
ko je jos povezan, Sta koristi, Sta se desilo, u Sta veruje i koje su njegove
karakteristike.

Slicno tome, Vestin (Westin 1967, 39-40), jedan od utemeljivaca prava
na privatnost kao pravne discipline, zapaZa da se anonimnost javlja kada je
pojedinac u javnom prostoru ili ¢ini dela u javnosti, ali izmice identifikovanju
i nadzoru. Zbog toga je za osecaj anonimnosti kljutno da osoba smatra
da nece biti identifikovana i obavezana da se ponasa u skladu sa vazeéim
drustvenim normama.

Supstancijalno, anonimnost se moZe odrediti kao nepovezivost necijih
osobenosti u bilo kom kontekstu, odnosno anonimnost je stanje u kojem drugi
nisu u moguc¢nosti da uspostave vezu izmedu necije pojavnosti i njegovih
drugih karakteristika (Wallace 1999, 24). Drugim re¢ima, za razumevanje
anonimnosti je klju¢no da se ona odvija u odredenom druStvenom kontekstu,
odnosno da podrazumeva odredeni drusStveni odnos. Zbog toga anonimnost
nije isto Sto i neimenovanost, nepoznatost ili izolovanost, jer je za anonimnost
neophodno da postoje akteri koji nece biti u stanju da identifikuju osobu
koja je u interakciji sa njima. Slicnog misljenja je i Marks (Marx 1999, 2)
koji zapaza da je, iako to moze zvucati cinicno, anonimnost zapravo krajnje
drustveni fenomen, buduci da bez publike ona i ne postoji.

U odredivanju pojma anonimnosti posebno je vazno uspostaviti relaciju
sa privatnosSc¢u. Iako su privatnost i anonimnost blisko povezani koncepti,
ne moze se govoriti o njihovom potpunom poklapanju. Anonimnost u
odredenoj meri i odredenim sluCajevima obezbeduje privatnost, ali je
svakako ne garantuje. Recimo, kada neko prisustvuje skupu anonimnih
alkoholi¢ara u procesu rehabilitacije, svakako ne uZiva privatnost. Klasi¢an
koncept privatnosti polazi od toga da svaki pojedinac ima pravo da bude
ostavljen na miru, odnosno pravo da kontroliSe pristup u svoju privatnu
sferu, bilo da govorimo o njenoj fizickoj ili simboli¢koj demarkaciji. Medutim,
pojavom digitalnih tehnologija i relativizacijom fizickog prostora, privatnost
je postala fluidna, a moguénost njenog narusavanja sve suptilnija. Upravo
su digitalne tehnologije i odgovorne za jednu vrstu zamucivanja razlike
izmedu anonimnosti i privatnosti, ¢ine¢i ih izmeSanim i pre svega poroznim
usled intenziviranja upotrebe tehnologija nadzora. Zbog toga, Asenbaum
(Asenbaum 2018, 461) zapaZa da razumevanje anonimnosti treba da bude
jasno odvojeno od koncepta privatnosti jer, u protivnom, nece biti moguce
sagledati njene osobenosti, koje su klju¢ne za svako demokratsko drustvo.
Na tom tragu, on smatra da je problem u tome Sto najveéi broj definicija
anonimnosti polazi od njene subjektivne strane. Naime, anonimnost se
odreduje u odnosu na to ko vrsi identifikaciju subjekta. Na taj nacin se ona
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shvata pasivno, kao puka negacija identiteta, odnosno stepen nemogucnosti
da publika utvrdi identitet komunikatora, umesto da se ona shvata aktivno,
kao akcija samih komunikatora. To je upravo posledica meSanja pasivnog
koncepta privatnosti koja dolazi iz ljudskopravaske tradicije, kao odbrane
prava na privatnost. Nasuprot tome, Asenbaum se zalaze za definisanje
anonimnosti u tradiciji javnosferske teorije, poput one Jirgena Habermasa,
smatrajuéi da je ona inherentno komunikativna. Anonimnost nije rezultat
sakrivanja ve¢, upravo suprotno, pokazivanja, razmene misljenja i kreiranja
identiteta. Kako istice Asenbaum, inherentno oslobadajudi efekat anonimnosti
kao posledica nemogucénosti identifikacije takode je konceptualizovan
kao negativna sloboda, odnosno sloboda da se bude zasti¢en od spoljne
sankcije, Sto je isto posledica meSanja koncepta anonimnosti sa konceptom
privatnosti. Medutim, prema njegovom miSljenju, anonimnost treba
razumeti i kao pozitivnu slobodu, slobodu izrazavanja i kreiranja identiteta,
a ne kao suprotnost identitetu. Ona je preduslov za kreiranje identiteta, kao
rezultat i negativnih i pozitivnih sloboda, odnosno ,anonimnost predstavlja
kontekstom uslovljeno ispoljavanje identiteta tako S$to se li¢na osecanja
izrazavaju u javnoj sferi, uz iskljucivanje pojedinih aspekata pravno utvrdene
i fizicki ukorenjene licnosti“ (Asenbaum 2018, 462).

Osim u smislu mogu¢nosti identifikacije, anonimnost se moZe sagledavati
i u odnosu na njenu svrhu, odnosno ciljeve. Tako Valas (Valas 1999, 29) istice
da se ona moze grupisati u tri opste kategorije:

1. anonimnost radi sprovodenja akcije anonimne osobe (akciona ano-
nimnost);

2. anonimnost radi prevencije ili zastite anonimne osobe od akcija drugih
(uzvratna anonimnost) i

3. anonimnost radi sprovodenja procesa (procesna anonimnost).

Bilo koji slucaj anonimnosti moze predstavljati svaki od tih tipova, bilo
odvojeno, bilo zajedno, Sto znaci da oni nisu medusobno iskljucivi vec¢ je
samo neki dominantniji od druga dva. Takode, ovde se anonimnost odreduje
vrednosno neutralno, $to znaci da se ne prejudicira da li ¢e se ona koristiti u
pozitivne ili negativne svrhe.

Uzimajudi reCeno u obzir, za potrebe ovog rada anonimnost ¢emo odrediti
interakciono i dualno, kao anonimnost od i kao anonimnost za. Drugim
re¢ima, smatramo da nema anonimnosti van interakcije, kao Sto anonimnost
moZe podjednako da bude nemogucénost identifikacije od drugih subjekata
i moguénost uzimanja Zeljenog identiteta za-rad ostvarivanja odredenih
individualnih ili drustvenih ciljeva.
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Stoga, anonimnost kao takva nije inherentno ni dobra ni losa ve¢ zavisi od
drustvenog konteksta u kome se ispoljava i ciljeva koje sebi postavlja. Recimo
u kontekstu zatvorenog i represivnog drustva anonimnost moZe imati vaznu
svrhu u formulisanju ideja ciji je cilj demokratizacija drustva, ideja koje je
zbog straha od sankcija moguce izneti jedino anonimno. S druge strane, u
otvorenim i demokratskim drustvima, gde se miSljenja uglavhom mogu
nesputano iznositi, anonimnost nekada moZe da ude kontraproduktivna,
recimo, moZe da podupire populisticke ideje i demagoski diskurs u kojem
onaj koji te ideje i diskurs promovi$e za to ne preuzima odgovornost.®
Medutim, kao Sto i, recimo, tehnologija, moZe biti upotrebljena i u
destruktivne svrhe, ali to ne dovodi u pitanje njenu modernizacijsku ulogu,
isto tako i anonimnost ne moZe na sebe preuzeti teret uzrocnika drustvene
destrukcije. Drugim recima, iako ona moZe biti orude koje se koristi za
nanosenje Stete drugima, njena upotreba sa tim ciljem nije proizvod njenih
inherentnih osobenosti ve¢ najc¢eSce simptom drustvenih poremecaja koje
uzorkuju neki $iri procesi.

3. DEBATA O ANONIMNOSTI

3.1. Anonimnost iz pravne i drustvene perspektive

U prilog anonimnom izraZavanju moguce je izneti brojne istorijske i
uporednopravne argumente. O anonimnosti mozemo govoriti u kontekstu
slobode izrazavanja, kao i prava na privatnost i autonomiju licnosti. Sloboda
izrazavanja je neophodan alat gradana koji Zele aktivno da ucestvuju u
demokratskom drustvu, da se informisu o javnim poslovima, sporovima i
izborima. Dobro poznati argument milovske tradicije pociva na ideji da je
sloboda izrazavanja conditio sine qua non otkrivanja istine. Anonimni govor
promoviSe demokratsko samoupravljanje tako Sto ukljucuje u javnu debatu
i one koji se, u suprotnom, ne bi ¢uli, narocito glasove i stavove onih koji
imaju manju mo¢ i uticaj, ¢ine¢i tako javni diskurs, kao i sistem upravljanja,
demokrati¢nijim. MoZemo ocekivati i kreativnija reSenja drustvenih problema
ako se mogu ¢uti i nekonvencionalni predlozi. Specijalni izvestilac Ujedinjenih
nacija za promociju i zastitu prava na slobodu misljenja i izrazavanja (La Rue
2013, par. 49) veoma jasno ukazuje na vezu izmedu anonimnosti i efektivne
slobode izrazavanja: ,Ogranicavanje anonimnosti ima odvracajuce dejstvo

5 Recimo, laZne vesti koje kruZe internetom &esto zapravo plasiraju anonimni ili

pseudonimni izvori, posebno stvarajuci konfuziju u vreme velikih drustvenih kriza,
poput pandemije Covid-19.
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(eng. chilling effect), obeshrabruje slobodu izraZavanja informacija i ideja.
Ono, takode, moze izazvati iskljucivanje pojedinaca iz vitalnih drustvenih
sfera, podrivaju¢i njihova prava na izrazavanje i informaciju, povecavajuéi
drustvene nejednakosti. Pored toga, ograni¢avanje anonimnosti omogucava
sakupljanje i skladistenje velike koli¢ine podataka od strane privatnog
sektora, ¢ime se znacajno podize nivo optereéenja i odgovornosti korporacija
u pogledu zastite privatnosti i bezbednosti takvih podataka.”

Anonimni govor doprinosi autonomiji i samoostvarenju licnosti, tako Sto
pruza moguc¢nost licu da istraZuje nove ideje, nacine izraZavanja, pa ¢ak i nove
identitete (Lidsky, Cotter 2007, 1568-1569). Vestin (Westin 1967, 39-40)
smatra da stanje anonimnosti osobi pruza mogucénost da se slobodnije izrazi
jer zna da se stranac nece zadrzavati u njegovom Zzivotu niti na njega moze
da vrsi neki uticaj (,fenomen stranca“). Nas, u stvari, zarad oCuvanja brojnih
ljudskih prava, zaista interesuju nasSa vidljivost i izloZenost onima koji ne
odobravaju kako se izrazavamo i delujemo (Cohen 2008, 190). Mnogi ljudi
ne bi izneli svoje stavove, ne bi se odlucili na uzbunjivanje, ne bi osporavali
uvreZena misljenja ili se konfrontirali predstavnicima vlasti ukoliko nisu u
prilici da ostanu anonimni. Gradani bi se teze prikljucivali kontraverznim
organizacijama, kao Sto bi se ustrucavali da diskutuju o osetljivim temama
(Strossen 2001, 2106). Istorija obiluje primerima da su ljudi i organizacije
koji su bili kriticni prema drzavnim vlastima ili drugim mo¢nim licima i
organizacijama doZivljavali drakonske sankcije, bili liSavani Zivota, slobode,
imovine i slicno. Odlican primer su brojna anonimna filozofska dela koja
su tokom istorije osporavala religijske dogme. Anonimno pisanje ima dugu
tradiciju i vaznu ulogu u izrazavanju ideja. U Engleskoj su anonimno pisali
Defo (Daniel Defoe), Svift (Jonathan Swift), u Francuskoj Volter, dok su u
Sjedinjenim Americkim Drzavama (SAD) cak i Federalisticki spisi Hamiltona
(Alexander Hamilton), Medisona (James Madison) i DZeja (John Jay)
originalno bili objavljeni pod pseudonimom Publius, kao pisma uredniku.
Cak je i predsednik Vrhovnog suda Mar$al (Chief Justice John Marshall) pod
pseudonimom Prijatelj Republike branio u javnosti pojedine odluke Vrhovnog
suda SAD. Postoje dokazi da su mnogi americki predsednici i kongresmeni
objavljivali svoje politicke radove nepotpisani ili pod pseudonimom (Note
1961, 1085). Poseban i razumljiv motiv da budu anonimni imali su autori ¢ija
su dela osporavala politicki status quo, ekonomske uslove rada, drustvene
norme i slicno. Tomas Pejn (Thomas Paine) je 1776. godine objavio uticajni
pamflet ,Common Sense“ u prilog nezavisnosti od Velike Britanije pod
pseudonimom An Englishman (Heins 2010, 66). Ta dela su imala neprocenjiv
znacaj za demokratizaciju i konstitucionalizaciju SAD, ali i Sire.
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Anonimnost je kasnije igrala znacajnu ulogu u borbi za druge ciljeve, pre
svega za gradanska prava i prava Zena, dok je danas vazan Stit za politicke
disidente. Kao Sto ¢e se videti u raspravi koja sledi, moguénost anonimnog
delovanja na internetu posebno je danas vazan segment politicke borbe u
mnogim autokratskim drustvima.

Ipak, pravo na anonimnost nije kao takvo prihva¢eno u ustavima vecine
drzava sveta (Cobb 2007, Martin, Fargo 2015). Ne nalazimo takvu garanciju
ni u Ustavu Republike Srbije. Neobi¢no je Sto se u nasem Ustavu ne navodi
izri¢ito ni pravo na posStovanje privatnosti, ali je pravo na poStovanje
privatnog i porodi¢nog Zivota garantovano u ¢l. 8 Evropske konvencije
o ljudskim pravima i osnovnim slobodama, koja je sastavni deo pravnog
poretka Republike Srbije. Osim toga, prema stavu Ustavnog suda RS, pravo
na privatnost je sastavni deo ustavnog prava na dostojanstvo i slobodan
razvoj licnosti, garantovanih ¢l. 23 Ustava.®

U uporednom ustavnom pravu anonimnost uZiva odreden stepen zastite
kao element drugih prava i sloboda, pre svega slobode izraZavanja i prava na
privatnost, kao i slobode uopste. Primetan je trend da se pravo na anonimnost
suzava, s obzirom na to da interesi sigurnosti i nacionalne bezbednosti u
konkretnim slucajevima odnose prevagu nad anonimnoS$c¢u. Za to pitanje
vazna je i uloga kompanija koje pruzaju usluge telekomunikacija. U ovoj sferi
se poklapaju interesi drzavnog i privatnog sektora, pa su zakonska resenja
usmerena na obezbedivanje uslova da se po potrebi moze utvrditi identitet
internet korisnika. Od internet provajdera se trazi da sakupljaju i ¢uvaju
podatke neophodne za identifikovanje korisnika, a u pojedinim drzavama
vlasti imaju pravo da dobiju te podatke bez sudskog odobrenja ili nadzora
(Ker.

U komparativnom pregledu znacajni su nam normativni okviri i sudska
praksa evropskih drzava i SAD. U Evropi je primetno traZenje kompromisa
izmedu potrebe delotvorne primene zakona i poStovanja ljudskih prava
garantovanih, inter alia, Evropskom konvencijom o zastiti ljudskih prava i
osnovnih sloboda (1950)” i Medunarodnim paktom o gradanskim i politi¢kim
pravima (1966).2 Drzavama potpisnicama je naloZeno da je neophodno
obezbediti pravo svakoga da na misljenje, primanje i saopstavanje ideja bez
mesanja javne vlasti i bez obzira na granice. Vazno je, takode, obezbediti i

6 Ustavni sud Republike Srbije, Odluka o ustavnoj Zalbi podnosioca X, Uz-
3238/2011, 8. mart 2012.

7 Sluzbeni list SCG - Medunarodni ugovori 9/2003, 5/2005, 7/2005 - ispr. i Slu-
zbeni glasnik RS - Medunarodni ugovori 12/2010 1 10/2015.

8 Sluzbeni glasnik SFR] 7/1971-73
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pravo na privatnost. Ta prava i slobode, koji su povezani sa anonimnoscu
kao garantom efektivnosti, moraju biti primarni, a mogu biti ogranicena
kada za to postoje zakonska osnova, legitimni ciljevi i odgovaraju¢a mera
proporcionalnosti izmedu invazivnosti mera ogranicenja i ciljeva kojima se
tezi.’

U Irskoj se trenutno vodi vrlo interesantan sudski postupak sa potencijalno
veoma znacajnim posledicama u oblasti zastite prava na anonimnost na
internetu. Jedna Skola je od kompanije Fejsbuk zatraZila da otkrije identitet
korisnika Instagram naloga, a sudija Visokog suda Irske obratio se Sudu
pravde Evropske unije traZze¢i odluku o prethodnom pitanju, u skladusa ¢l. 267
Ugovora o funkcionisanju Evropske unije.!® Od Suda se o¢ekuje da odgovori
na pitanje da li prava na privatnost, zastitu podataka i slobodu izrazavanja
garantovanih Poveljom o ljudskim pravima Evropske unije (Evropska
povelja) podrazumevaju i pravo da se na internet anonimno postavljaju
sadrzaji, pod uslovom da nisu protivni javnom poretku. Od Suda se zahteva
i stav o uslovima pod kojima se, u skladu sa GDPR i Evropskom poveljom,
kompanije koje vode platforme za drustveno umrezavanje mogu prinuditi da
razotkriju identitet ina¢e anonimnih korisnika.!!

U SAD postoji jasna linija precedenata kojima je utvrdeno da Prvi
amandman'? $titi pravo na anonimnost, ukljutujuéi i sferu interneta.
Garantuje se pravo da se govori i piSe anonimno, kao i da se anonimno
ucestvuje u grupnim aktivnostima. Vrhovni sud SAD je to pravo razvio kao
derivat zastite slobode govora, okupljanja, Stampe, religije i peticije (Note
1961, 1084). Sasvim je logicno da sudska tumacenja prava na privatnost
ili anonimnost, koja nisu izri¢ito garantovana Ustavom SAD, izazivaju viSe
kontroverzi i protivljenja politickih grana vlasti i dela javnog mnjenja nego
Sto je to slucaj sa u Ustavu izricito nabrojanim pravima, na primer slobodom
Stampe ili religije (Heins 2010, 56). U slucaju NAACP v. Alabama Vrhovni
sud SAD je smatrao da bi obaveza otkrivanja €lanstva udruZenja podrila

9 Uporedi sa preambulom i &l. 15 Konvencije Saveta Evrope o visokotehnolo$kom

kriminalu (tzv. Budimpestanska konvencija o visokotehnoloskom kriminalu), Slu-
Zbeni glasnik RS 19/2009, koja je stupila na snagu 1. jula 2004. godine.

10 Eyr-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A12012E%2FTXT, posled-
nji pristup 30. avgusta 2021.

11 GDPRhub. The High Court - 2021 IEHC 287. 2021. https://gdprhub.eu/index.
php?title=The_High_Court -_2021_IEHC_287, poslednji pristup 30. avgusta 2021. go-
dine.

12 Kongres ne moze da donosi nikakav zakon o ustanovljenju drzavne religije,

kao ni zakon koji zabranjuje slobodno ispovedanje vere, a ni zakon koji ogranic¢ava
slobodu govora ili Stampe ili pravo naroda na mirne zborove i na upuc¢ivanje peticije
vladi za ispravljanje nepravdi.”
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to udruZenje jer bi ¢lanovi bili podlozni ekonomskoj odmazdi, otkazima,
fizi¢kim pretnjama i drugim aktima netrpeljivosti i nasilja.'®> Vrhovni sud je
dve godine kasnije prosirio pravo na anonimno udruzivanje oborivsi lokalnu
regulativu koja je dobrotvornim organizacijama nalagala da predaju spiskove
svojih ¢lanova kao uslov za poreske olaksice.!* Iste godine je Vrhovni sud bio
suocCen sa pitanjem da li Prvi amandman $titi i pravo da se govori anonimno.
Naime, sud je oborio kalifornijski zakon koji je zabranjivao anonimne
pamflete. U svom obrazloZenju Sud je naveo da su anonimni pamfleti, broSure
i knjige igrali vaznu ulogu u progresu Covecanstva, tako $to su progonjene
grupe bile u mogu¢nosti da kritikuju opresivne prakse i zakone ili anonimno
ili nikako.’> U neposrednom kontekstu interneta ameri¢ki sudovi takode
prepoznaju da sposobnost da se slobodno govori u velikoj meri zavisi od
anonimnosti. Primera radi, Vrhovni sud Nju DZersija je smatrao da anonimni
onlajn govornik uZiva za$titu Prvog amandmana da ostane neidentifikovan.'®

Nasuprot izre¢enom, iako je, dakle, jasan doprinos anonimnog izrazavanja
kvalitetu i kvantitetu ideja koje se nude u javnom prostoru, ocigledno je i da
se anonimnost moZe zloupotrebiti da se drugome nanese ozbiljna Steta. Lice
moZe pozeleti da se zastiti anonimnoscu ukoliko iznosi neistinu. Pod velom
anonimnosti mogu se klevetati, vredati, uznemiravati ili povredivati necija
svojinska i autorska prava. Poseban problem je zloupotreba anonimnosti
sa ciljem ugrozavanja pravnog poretka i nacionalne bezbednosti. Kao $to
sloboda izrazavanja moZe biti ogranicena ,ako je to neophodno radi zastite
prava i ugleda drugih, cuvanja autoriteta i nepristrasnosti suda i zastite
javnog zdravlja, morala, demokratskog drusStva i nacionalne bezbednosti
Republike Srbije“ (Ustav RS, ¢l. 46, st. 2), tako je racionalno ocekivati da ni
anonimnost ne moZe niti treba da uZziva apsolutnu zastitu. U tom smislu je
ilustrativan primer slucaja u kome Vrhovni sud SAD 2010. godine nije zaStitio
pravo da se potpiSe referendumska inicijativa bez mogucénosti da potpisi
inicijatora budu obnarodovani.}” U drzavi Vaington dozvoljeno je osporiti
zakon na referendumu ukoliko 4% glasaca potpiSe peticiju. Potpisnik mora
da ostavi ime i adresu. Prema Zakonu o javnim ispravama, svako lice ima
pravo na prepis ili kopiju tih podataka da bi moglo da utvrdi da li su potpisi
validni. Potpisnici inicijative za referendumski opoziv zakona su protivnici
istopolnih brakova i zbog svog potpisa su bili maltretirani, ali taj tretman nije

13 NAACP v. Alabama, 357 U.S. 449 (1958) at 463
4 Bates v. Little Rock, 361 U.S. 516 (1960)
S Talley v. California, 362 U.S. 60 (1960)

16 Dentrite International v. Doe No. 3, 342 N.J. Super. 134 (App. Div. 2001). U ovoj
presudi je kao precedent citirana Talley v. California u delu o zna¢aju anonimnosti.

17" Doe v. Reed, 561 U.S. 186 (2010).
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bio dovoljno visokog intenziteta da bi ubedio sud da njihove identitete treba
zastititi od javnosti. Odredene interesne grupe ve¢ decenijama zagovaraju
ideju da bi americ¢ka vlada trebalo da nadzire aktivnost na internetu na
nacin na koji to Cini sa radio i televizijskim programom, ali FCC (Federal
Communications Commission) ima vrlo usku nadleZnost nad internetom. U
literaturi se srece i stav da iz perspektive publike anonimni govor ima manju
vrednost jer adresant poruke nju ne moZe adekvatno da protumaci ako ne
zna ko je autor (Lidsky, Cotter 2007, 1539).

S druge strane, iz perspektive drustvene teorije na fenomen anonimnosti
medu prvima su ukazali sociolozi koji su se bavili razvojem modernog nacina
Zivota u urbanom okruZenju. lako neki od njih, poput Zimela, ne zauzimaju
a priori negativan stav ve¢ anonimnosti prilaze kao neizbeznoj, pa cak i
oslobadajucoj karakteristici urbanog nasuprot ruralnom Zzivotu (Simmel
2012), ipak kod mnogih klasi¢nih sociologa poput Tenisa ili Virta dominira
negativna perspektiva anonimnosti (Vujovi¢ 1988, 32-37).

U nesSto savremenijim socioloSkim radovima daleko viSe se raspravlja
o Stetnim aspektima individualizma (Bauman, Gidens, Bek) nego Sto se
fokus usmerava na samu anonimnost. Medutim, i u tom kontekstu, ponekad
se otvara slicno pitanje koje se otvara i u odnosu na posledice procesa
individualizacije, odnosno u kojoj meri pojedinac treba da bude podreden
zajednici. U tom smislu Tejlor (Taylor 1991, 9) prvu nelagodnost i razlog za
brigu nalazi u individualizmu, kao fokusiranosti na sebe i izostanku brige
za druge i drustvo, gde se insistiranje na anonimnosti smatra pogreSnim
jer se njime naruSava odgovarajuéa ravnoteZa izmedu interesa drustva i
anonimnosti i autonomije pojedinca. Takode, postoje ¢ak i tvrdnje da je
privatnost prevazidena, nepotrebna, pa ¢ak i Stetna, i da treba da prihvatimo
potpunu otvorenost i izloZenost jer ,ako nisi niSta skrivio, nemas se Cega ni
bojati“ (Brin 1998).

3.2. Pro et contra anonimnosti na internetu

Ono $to vazi za anonimno izrazavanje uops$te primenjivo je i na anonim-
nost na internetu. Perspektive su razlicite i suprotstavljene. Upravo zato taj
fenomen i izaziva kontroverze i predstavlja podlogu za brojne zloupotrebe
osnovnih ljudskih prava i sloboda. Kao dvosekli ma¢, anonimnost na internetu
moze pomoci uzbunjiva¢ima da ostanu slobodni, posebno u autokratskim
drustvima, ali isto tako moZe pomoc¢i delinkventima da izbegnu kaznu (Sarda
etal 2019, 561).
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Najneposrednija korisnost anonimnosti na internetu vidi se u njenom
doprinosu razvoju javnog diskursa podrSkom slobodi govora i uopste
izrazavanja (Akdeniz 2002, 224). Razvoj internet servisa i aplikacija koji
korisniku pruzaju slobodu stvaranja onlajn sadrzaja revolucionisao je
granice govora na nacin da svaki korisnik moZe brzo, lako i bez znacajnih
troskova da dopre do svojih adresata na globalnom nivou. To je fenomen koji
Manuel Kastels (2014) naziva masovna samokomunikacija i definiSe je kao
novi obrazac masovne komunikacije koji se zasniva na visokoj autonomnosti
buduci da je ona samoproizvedena, samousmerena i samoodabrana.

Zardin (Jardine 2018) isti¢e da se, u kontekstu (ne)demokrati¢nosti
politickih sistema, motivi za internet anonimnost mogu Siroko grupisati u
dve kategorije: motivi koji su povezani sa mogu¢nostima koje anonimnost
pruza i motivi koji se ticu neposrednih politickih potreba. Ovi prvi su najvise
zastupljeni u veoma otvorenim i liberalnim politickim uredenjima, dok su
motivi koji proisticu iz politickih potreba najc¢es¢i u autoritarnim rezimima.
Drugim rec¢ima, u otvorenim drustvima su mogu¢nosti za anonimnu upotrebu
interneta, recimo putem Tor pretraZzivaca, Siroko dostupne, ali ne predstavl-
jaju proizvod nuzde ve¢ su ishod li¢nih afiniteta pojedinaca. S druge strane, u
autokratskim rezimima su moguénosti za onlajn anonimnost veoma suzZene
jer se drzave aktivno trude da suzbiju upotrebu tehnologija anonimnosti.
Zbog toga, aktivisti koji koriste internet kao svoje polje govora sve Cesce bi-
vaju progonjeni, hapsSeni i osudivani na stroge kazne zbog svojih aktivnosti,
bilo da je re¢ o izborima u Zimbabveu ili Belorusiji, politickim prilikama u
Tajvanu, Egiptu ili Hong Kongu.

0 mahom pozitivnim efektima onlajn anonimnosti na politicku partici-
paciju govore razli¢iti autori (Akdeniz 2002; Cooper 2020; Papacharissi
2004), kao Sto to pokazuju i neka istraZivanja (Perbawani, Rahavu, Anshari
2018, 208). Politicki aktivni gradani Cesto koriste anonimnost kao efikasno
sredstvo za izbegavanje pravnih ili druStvenih posledica za iznesene stavove,
dok anonimnost na druStvenim medijima moZe doprineti porastu politicke
participacije. Iako, naravno, kako istice Papakarisi (Papacharissi 2004, 267),
anonimnost moZze olakSati govor mrZnje, ona je isto tako blagotvorna za
slobodnu razmenu misli i komunikaciju oslobodenu ogranicenja fizickog
sveta.

Upravo na tom tragu moZemo pomenuti jo$ jedan vaZan aspekt anonimne
upotrebe interneta koji se ti¢e prevazilazenja strukturalnih ograniCenja
koja determiniSu interakciju u realnom svetu. Polje dostupnih interakcija
je na internetu daleko Sire nego u realnom okruzenju gde je komunikacije
ogranicena i mikrolokacijom pojedinaca i njegovom strukturalnom pozicijom
u drustvu (Petrovi¢ 2013, 170). Za razliku od komunikacije u svakodnevnom,
fizickom okruzenju, komunikacija na internetu se odvija u daleko labavijim
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strukturalnim okvirima gde je prakti¢no jedina struktura koju je nemoguce
neutralisati povezana sa kulturom, odnosno jezikom kojim se komunicira.
Naravno, postoje i restrikcije koje namecu pre svega autoritarne drzave,
a koje se odnose na tehnicku (ne)mogucénost da se nekim prostorima
na internetu uopste pristupi, kao $to je nemogucnost da iz Kine ili Rusije
koristite Fejsbuk i neke druge digitalne platforme.

S druge strane, oni koji strahuju od anonimnosti na internetu ukazuju
na Stetu koja moZe proizaci iz situacija kada zlonamerna lica pod plaStom
anonimnosti i bez straha od odgovornosti Sire lazi i druge Stetne sadrzaje
ili masovno krse autorska prava. Nove informacione tehnologije su, poput
Platonovog prstena mo¢i,'® u odredenoj meri oteZale pravnu zastitu
lica i imovine od prevaranata, klevetnika, nasilnika ili terorista. Recimo,
anonimnost i enkripcija su jedan od osnovnih, ali i klju¢nih alata redovne
komunikacije teroristickih organizacija (Lewis 2005, 112).

Anonimnost na internetu pruza moguc¢nost da se bez odgovornosti prema
brojnoj publici odasilju sadrzaji poput govora mrznje ili dezinformacija koje
mogu imati veoma Stetne posledice. Delovanje protivnika vakcinacije u doba
pandemije kovida 19 moZda je i ponajbolji primer za to. Suler (Suler 2004,
321-322), koji je se bavio uzrocima nasilne komunikacije na internetu, tvrdi
da je onlajn anonimnost jedan od Kkljuc¢nih faktora koji stvara tzv. efekat
onlajn dezinhibiranosti. Taj efekat se, prema misljenju tog autora, odnosi
na stanje u kome ljudi, pod dejstvom razli¢itih faktora u komunikaciji na
internetu govore ili ¢ine stvari koje inace, u regularnoj oflajn komunikaciji,
ne bi govorili ili ¢inili. ReC je o ¢itavom spektru ponasanja na internetu koji
se krece od benigne dezinhibiranosti, kad su ljudi otvoreniji i iskreniji nego
u realnosti, do toksi¢ne dezinhibiranosti, kada se ljudi ponaSaju neuporedivo
loSije u odnosu na svoje svakodnevno ponasanje u realnosti.

18 Platon u Drzavi II pripoveda o lidijskom pastiru Gigu koji pronalazi prsten moéi
koji nosioca moze uciniti nevidljivim. Ovaj to koristi da se ubaci u dvorac i pocini
brojna nedela, a na kraju ubija kralja i preuzima kraljevstvo. ,Nema ¢oveka koji bi
se uzdrzao da ne uzme tude, ako bi mogao neopazen da uzme nesto sa trznice; ili
bi iSao po kuc¢ama i legao sa kim Zeli po svom nahodenju; ubijao bi, ili oslobadao
iz zatvora koga poZeli, i u svakom pogledu bio poput boga medu ljudima“ (Platon
1993, 359-360).

172 Anali PFB 1/2022



Podrivanje anonimnosti u doba interneta

4. RAZUMEVANJE ANONIMNOSTI NA INTERNETU

4.1. Specificnosti onlajn anonimnosti

Cini se da je pitanje anonimnosti dobilo znadaj tek sa pojavom inter-
neta. Mogucnost da se na mrezi bude neko drugi ve¢ od njenih prvih
dana inspirisalo je mnoge i na ozbiljne debate (Turkle 1995) i na Saljive
opservacije na ovu temu.!® Tehnooptimisti su bili uvereni da ¢e javna sfera
na internetu koja je oslobodena rasnih, verskih, etni¢kih, socioekonomski
ili rodnih obeleZja identiteta dati klju¢ni doprinos demokratizaciji drustva
(Akdeniz 2002; Papacharissi 2004), pa ¢ak i da ¢e pomoci da se ponovo
uspostavi davno izgubljeni duh zajednice (Rheingold 2000).

Sve do pojave platformi za druStveno umreZzavanje, poput Fejsbuka,
dakle negde do sredine dvehiljaditih, anonimna komunikacija na internetu
je pre bila standard nego izuzetak, dok se iznoSenje licnih podataka na
mrezu smatralo krajnje neobi¢nim, pa i nepoZeljnim (Petrovi¢ 2008, 104-
106). Ipak, pojavom platformi za druStveno umrezavanje anonimnost sve
viSe ustupa mesto javnom identifikovanju, bilo da je re¢ o dobrovoljnoj ili
iznudenoj identifikaciji korisnika interneta, da bismo danas dosli u situaciju
da je gotovo potpuno suzbijena mogucnost anonimne komunikacije na
internetu.

Medutim, pre nego Sto dublje udemo u debatu o konsekvencama onlajn
anonimnosti, treba uspostaviti vezu izmedu oflajn i onlajn anonimnosti.
Naime, za razliku od anonimnosti u fizickom okruzenju, anonimnost na
internetu se ne moZe poistovetiti sa nepostojanjem identiteta jer, kako zapaza
Vorhov, povezivanje na internet, odnosno ucestvovanje u komunikaciji putem
interneta, neizbezno podrazumeva neku vrstu samoidentifikacije (Voorhoof
2010, 76). Zbog toga neki autori smatraju da bi, umesto anonimnosti,
ispravnije bilo govoriti o pseudonimnosti, odnosno o onlajn identitetu koji
nije neposredno povezan sa oflajn identitetom (Froomkin 1999, 114). Stvari
dodatno komplikuje moguénost postojanja viSestrukih onlajn identiteta i
istog onlajn identiteti koji deli viSe lica (recimo u onlajn dru$tvenim
pokretima). Osim toga, vazno je napomenuti: da bismo uopste mogli govoriti
0 anonimnosti na internetu, neophodno je da kumulativno budu ostvarena
dva uslova: 1. da odredenu onlajn anonimnu akciju nije moguce povezati sa

19 Cuvena je karikatura Pitera Stajnera (Peter Steiner), koja se 1993. godine poja-
vila u magazinu Njujorker (The New Yorker magazine), na Kojoj su prikazana dva psa
od kojih je jedan za rac¢unarom i obraca se drugom psu recima: ,Na internetu niko
ne zna da si pas.”
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realnim identitetom aktera i 2. da dve anonimne akcije koje je ucinio isti
akter nije moguce povezati jednu sa drugom (Clark, Gauvain, Adams 2009,
400). Ukoliko je ispunjen samo prvi uslov, re¢ je o pseudonimnosti.

Dalje, vazno je razlikovati jaku i slabu anonimnost na internetu. Slaba
anonimnost je samo privid anonimnosti, dok jaka anonimnost znaci da
tragovi aktivnosti na internetu ne mogu ili vrlo tesko mogu biti povezani sa
osobom u realnom svetu. Recimo, jaka anonimnost je nuzna uzbunjivacima ili
disidentima koji se bore protiv represivnog reZima, ali njoj pribegavaju i oni
koji se bave polulegalnim ili ilegalnim aktivnostima na internetu. Prosecan
korisnik interneta, koji je po pravilu na niskom nivou digitalne pismenosti,
teSko mozZe odmaci dalje od slabe anonimnosti. Zanimljivo je to $to se ¢ini da
vecina njih i nema potrebu da sakrije svoj identitet na internetu niti misli da
je to preterano vazno (Electronic Frontier Foundation 2015, 3-6).

U onlajn prostoru vazno je odrediti i $ta se smatra identitetom aktera.
Posredstvom ,kolaci¢a“ moguce je utvrditi [P adresu uredaja sa koga je pos-
lata neka poruka, ali to ne znaci automatski da pouzdano mozemo znati ko je
autor poruke, odnosno akter. Situacija postaje znacajno komplikovanija ako
se koriste mreZe anonimnosti, u kojima se pomocu vise proksi-servera sakri-
va izvorni posiljalac poruke. Cak i ako bi postojale tehnoloske pretpostavke
da se identifikuju svi u lancu slanja poruke, sve do originalnog posiljaoca,
ostaje veliki politicki problem da bi pravne norme i tehnologija mogli biti
zloupotrebljeni u nedemokratske svrhe (Clark, Gauvain, Adams 2009, 402-
405). Ocigledno je da ¢e uvek postojati pritisak istraznih organa da zarad
efikasne i efektivne krivicne istrage suzavaju prostor anonimnosti, Sto
predstavlja svojevrstan oportunitetni troSak na strani zastite anonimnosti
uzbunjivacda, disidenata i drugih lica kojima bi identifikacija ugrozila Zivot,
sigurnost ili neka druga prava.

4.2. Prilog razumevanju deanonimizacije interneta

Cini se da se u proteklih desetak godina osnazila jedna vrsta kampanje
protiv anonimnosti na internetu. Stice se utisak da je na delu jedan vid
kriminalizacije anonimnosti koji prakticno dovodi do toga da svaki zahtev
Za anonimnom upotrebom interneta automatski izaziva podozrenje ne samo
bezbednosnih sluzbi ve¢ sve CeS¢e i samih korisnika interneta. Planski ili
ne, anonimnost se sve vise gura u sferu mrac¢nog interneta, cija je negativna
slika pre svega proizvod onih koji kreiraju sliku javnog mnjenja. Jedno
istrazivanje koje je sprovedeno u Velikoj Britaniji pokazuje da se u vise od
800 clanaka o mra¢nom internetu, koji su u periodu 2001-2017. objavljeni
u listovima Daily Mail, Daily Mirror, Daily Telegraph, The Guardian, The Sun i
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The Times, on predstavlja u izrazito negativnom svetlu, pri ¢emu se istice da
je anonimnost jedna od njegovih glavnih karakteristika i da je ona povezana
sa kriminalnim i antisocijalnim aktivnostima (Sarda et al. 2019, 562).

4.2.1. Kljucni akteri koji podstic¢u deanonimizaciju interneta

Osnovno pitanje na koje ovde Zelimo da odgovorimo jeste kome to smeta
anonimni internet i zbog Cega se on boji pretezno tamnim tonovima. Kao
klju¢ne aktere koji iz razli¢itih motiva suzbijaju anonimnost na internetu za
potrebe ove analize identifikujemo: drZave, korporacije, mejnstrim medije
i same korisnike interneta. Ne treba izostaviti ni same digitalne tehnologije
koje su osnovno sredstvo za deanonimizaciju njihovih korisnika. lako se na
ovom mestu necemo detaljno baviti ulogom tehnologije kao jednog od aktera
deanonimizacije interneta, u filozofskim studijama o tehnologiji otvoreno je
pitanje da li tehnologije, osim funkcionalne, poseduju i inherentnu moralnu
vrednost i da li takva vrednost moze biti namerno usadena u tehnicke
sisteme (Feenberg, 1999). S jedne strane, postoje tvrdnje o vrednosnoj
neutralnosti tehnologije koje ne isklju¢uju moguénost da ona ima znacajan
uticaj na druStvene, moralne i politicke aspekte Zivota, ali negiraju da su
negativne ili pozitivne posledice tog uticaja funkcija tog sistema. Naime,
prema tom videnju, tehnologija moZe biti samo instrument ljudske namere, a
moralnost i politika su inherentni ljudima, a ne njihovim alatima. Tom stavu
se suprotstavlja tvrdnja da su pojedine tehnologije u neposrednoj korelaciji
sa konkretnim drustvenim, eti¢kim i politi¢im vrednostima (Flanagan, Howe
and Nissenbaum 2008, 347-348). U tom smislu, u ve¢inu digitalnih proizvoda
i usluga unapred je ugradena moguénost nadzora potrosaca, dakle to postaje
njihova primarna svrha (Zubof 2020), dok su, s druge strane, alati kao $to su
Tor i Signal dizajnirani upravo radi obezbedivanja privatnosti i anonimnosti
i pomazu da se te vrednosti usade i rasprostrane (Coleman 2019, 570).

Smatramo da je najplodnije videnje Endrjua Finberga (Feenberg 2000,
228), koji tehnologiju vidi kao dvostrani fenomen - s jedne strane, ona je
operator, dok je, s druge strane, ona objekt. Dakle, tehnologija nije samo
efikasna sprava ili efikasan postupak ve¢ ona u sebi sadrzi i razlicite
drustvene (ekonomske, politicke, kulturne) kontekste koji su ukorenjeni u
njenom dizajnu. U tom smislu digitalne tehnologije danas treba gledati kao
poprisSte borbe razliCitih i suprotstavljenih interesa klju¢nih aktera. Neki
od tih aktera, o kojima ce biti reci u nastavku, imaju interes da se digitalne
tehnologije razvijaju tako da sve viSe suZavaju moguénost njihove anonimne
upotrebe, dok su s druge strane akteri koji insistiraju na ugradenim opcijama
za anonimnost (poput razlicitih organizacija), ali i oni koji samostalno
razvijaju alternativne tehnologije, poput pomenutog Tora ili Signala. DrZave
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su, naravno, jedan od klju¢nih aktera od kojeg treba po¢i u analizi pritisaka
koji vode deanonimizaciji interneta. U tom kontekstu ne moZe se na isti nacin
govoriti o autoritarnim drzavama i onima koje imaju dugu demokratsku
tradiciju. Medutim, bilo da govorimo o jednima ili drugima, izvesno je da je
u korenu svake drzavne vlasti teznja da se kontroliSu dominantni diskursi
u javnoj sferi. Na to su ukazivali mnogi autori, kao Sto su Gramsi (2018),
Fuko (1997), Kastels (2014). To koliko ¢e se odredeno drustvo odupreti tim
impulsima drzave zavisi od brojnih faktora poput demokratske tradicije,
snage institucija, politicke kulture i politickog sistema pojedinih drZava.
Recimo, ako govorimo o SAD, tu je, kao $to smo istakli u prethodnoj raspravi,
pravo na anonimnost zagarantovano Prvim amandmanom njihovog Ustava,
dok je Cetvrtim amandmanom zagarantovano pravo da se nadzor vr$i pod
jasno definisanim okolnostima. Medutim, Snoudenova (Edward Snowden)
otkri¢a pokazala su da, kada je re¢ o korisnicima interneta, drZzavne agencije
koje se bave nadzorom imaju sklonost da zaobidu to ustavno pravo i da
svakog, bilo da postoji pravni osnov ili ne, podvrgnu nadzoru (Coleman 2019,
569). U zemljama kao $to je Kina taj nadzor je daleko direktniji i otvoreniji,
a zakoni kojima se ta oblast ureduje retki su i lako ih je zaobi¢i (Fry 2015,
499).

Prilicno je jasno zaSto korporacijama anonimnost na internetu nije u
interesu. Bilo koja aktivnost koje se odvija onlajn, od kuce ili sa mobilnog
uredaja, prati se, deponuje, kupuje i prodaje medu tehnoloskim dzinovima
kao $to su Gugl (Google), Fejsbuk (Facebook) i Majkrosoft (Microsoft),
a postoje i stotine manje poznatih trgovaca informacijama koji pomazu
oglasivacima da izgrade zastraSujuce detaljne digitalne profile korisnika
tako Sto prikupljaju podatke iz razli¢itih izvora, ukljucujudi i baze podataka
raznih onlajn platformi (Moore 2010, 1). MoZda je ponajbolje o tome
pisala Zubof (2019, 261) obrazlazu¢i kako, pre svega, internet kompanije, a
zavaljujuci trgovini sa njima i sve ostale kompanije, zaraduju ogroman novac
upravo na osnovu mogucnosti identifikovanja osnovnih karakteristika, Zelja
i potreba korisnika interneta. Imaju¢i to u vidu, potpuno je razumljivo zbog
Cega Fejsbuk insistira na tzv. politici stvarnih imena (eng. real name policy)
koju je ta kompanija uvela jo§ 2015. godine (Haimson, Hoffmann 2016). U
prilog tome govori i izjava koju je u to vreme dala sestra osnivaca Fejsbuka
Rendi Zakerberg (Randi Zuckerberg), direktor marketinga u kompaniji,
koja se jasno zaloZila za proterivanje anonimnosti sa mreza, obrazlazu¢i to
tvrdnjom da se ljudi ponaSaju mnogo bolje kada koriste svoja stvarana imena
(Witzleb et al. 2014, 296). Ipak, taj udar na anonimnost izazvao je revolt
velikog broja korisnika, posebno u grupaciji seksualnih manjina (LGBTQIA),
koji su to okarakterisali kao nepostovanje osnovnih ljudskih prava (Haimson,
Hoffmann 2016). Iako su u narednim godinama bili prisiljeni da odustanu
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od krute politike stvarnih imena, Fejsbuk nijednog trenutka nije odustao
od svoje namere da najveci broj svojih korisnika, na ovaj ili onaj nacin,
identifikuje.

Tradicionalni mediji, kao tre¢i akter deanonimizacije interneta, u njemu
su, od njegovih samih pocetaka, videli rivala koga je valjalo zauzdati buduci
da je vrlo brzo postalo jasno da ¢e internet ugroziti tradicionalne medije kao
osnovno sredstvo informisanja. Dva su osnovna nacina na koje tradicionalni
mediji podrivaju anonimnost na internetu - direktno i indirektno. S jedne
strane, oni insistiraju na svojoj kredibilnosti tako S$to ruse kredibilitet
izvora na internetu koji su c¢esto upravo anonimni, odnosno neproverljivi.
Posebno je u tom smislu izraZzena kampanja ¢iji je cilj fenomen tzv. laZnih
vesti na internetu (fake news). lako su mnoga istrazivanja pokazala da je
gradansko novinarstvo sve vazniji segment informisanja (Radojkovi¢ 2015),
tradicionalni mediji su uporni u tome da uruse verodostojnost interneta
kao izvora informisanja, insistiraju¢i na tome da je on izvor laznih vesti,
a kao jedan od klju¢nih uzroka njihovog plasiranja istice se nepostojanje
jasnog identiteta onih koji te vesti kreiraju i plasiraju (Wang, Pang, Pavlou
2018, 1; Radojkovi¢ 2015, 309). S druge strane, indirektno podrivanje
anonimnosti na internetu posledica je senzacionalistickog izveStavanja,
u kojem se insistira na njegovim negativnim aspektima, $to smo mogli
videti na primeru izveStavanja britanskih medija o dark vebu. Uopste
uzev, mediji su prezasi¢eni tekstovima u kojima se ukazuje na opasnosti
koje vrebaju na internetu, a Cesto se kao glavni protagonisti nelegalnih
radnji isticu nepoznati ljudi na internetu koje korisnici neoprezno dodaju za
prijatelje ili ulaze u nekakve privatne ili poslovne aranZmane sa njima.

I sami korisnici interneta svojim delovanjem Cesto podsti¢u onlajn
deanonimizaciju. Ako se jo$ i moZe re¢i da Fejsbukova politika stvarnih
imena na neki nacin prisiljava Kkorisnike da se identifikuju, postavlja se
pitanje zaSto bi to korisnici radili na Tviteru, koji nema takvu politiku.
Naime, jedno istrazivanje o Tviteru (Peddinti, Ross, Cappos 2017, 84-87)
pokazuje da vecina korisnika, iako nije na to primorana, ima profile koje je
lako povezati sa njihovim stvarnim identitetima (recimo, najveci broj koristi
svoja prava imena i prezimena). Dakle, politike identifikacije korisnika
digitalnih platformi nam ne mogu posluziti kao jedino objaSnjenje za
Siroko rasprostranjenu praksu javnog ogoljavanja sopstvene intime na tim
platformama. Prema nasSem sudu, potreba za neanonimizovanim, odnosno
javnim delovanjem na internetu delom je posledica: 1. makrofaktora -
odnosno teznje ljudi da unesu red u svoje okruZenje u kontekstu zivota u
rizi¢nom drustvu i 2. mikrofaktora - odnosno potrebe da se kontekstualizuje
interpersonalna interakcija na internetu.
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4.2.2. Mikro i makro faktori koji podsticu deanonimizaciju interneta

Kada je re¢ o makrofaktorima, pritisci za deanonimizaciju koju sami
korisnici interneta vrse jedni na druge deo su njihove implicitne strategije za
kontrolisanje drustvenih rizika sa kojima se susre¢u. Na ekspanziju rizicnog
drustva ukazao je jos Urlih Bek (Bek, 2001) sredinom osamdesetih godina
XX veka, tvrdeci da se savremeno drustvo krece ka stanju permanentnih
rizika kojima su pojedinci sve izloZeniji (od mogucnosti da izgube posao
do moguénosti da se razbole od zagadenja ili nastradaju u teroristickom
napadu). Pojacavanje rizika posledica je radikalizacije modernizacije u drugoj
polovini XX veka, odnosno individualizacijskih procesa zahvaljuju¢i kojima se
pojedinciiskorenjuju iz ukorenjujucih struktura industrijskoga drustva, poput
nacije, Klase, vere, i bivaju sve viSe prepusteni sopstvenom menadzmentu
kontrolisanja rizika koji ih okruZuju. Medutim, prepustenost samima sebi
kod velikog broja pojedinaca izaziva stanje permanentne anksioznosti, koja
ih nagoni da se vrate ukorenjujuéim silama predmodernog drustva, koje su
Cesto olicene i tribalistickim modelima zajednistva (Maffesoli 1996), gde se
svi ¢lanovi plemena dobro poznaju i kao takvi svi su izloZeni sudu javnosti. Te
tribalisticke tendencije se najbolje vide u eho komorama koje se obrazuju
na internetu, odnosno grupacijama istomisljenika koji se sve vise udaljavaju
jedni od drugih (Flaxman, Sharad, Rao 2016). Svi ti procesi snaZno uti¢u na
pojedinca da se na mrezama deanonimizuje jer svako ko je anoniman moze
biti potencijalni unistitelj zajednice.

Na mikronivou, u kontekstu odvijanja interperosnalne interakcije, komu-
nikatorima je vazno da onoga sa kojim stupaju u interakciju mogu da smeste
u neki sociokulturni i geografski kontekst, $to je u onlajn komunikaciji ¢esto
nemoguce (Cushman, Cahn 1985, 49-50). Zbog toga, a opet u kontekstu
pomenutih rizika, rastu pritisci da se ljudi sa kojima se stupa u kontakt na
internetu samoidentifikuju ne bi li se tako predupredili mogu¢i neZeljeni
ishodi interakcije na internetu.

4.2.3. Otpori deanonimizaciji interneta

Nasuprot akterima koji vrse pritisak da se internet deanonimizuje stoje
akteri koji imaju njima suprotstavljenje interese. Kao klju¢ne mozemo da
izdvojimo razli¢ita profesionalna i udruzenja gradana, nezavisna regulatorna
tela i razli¢ite vladine i nevladine medunarodne organizacije koje aktivno
rade na odbrani prava na anonimnu upotrebu digitalnih tehnologija. Posebno
u akademskoj zajednici i medu organizacijama civilnog drustva danas
postoji strah da regulatorni odgovor na realne ili zamisljene pretnje po javnu
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bezbednost i nacionalnu sigurnost sustinski ugrozavaju nasu posvecéenost
autonomiji licnosti, privatnosti, jednakosti, slobodi izrazavanja, kretanja ili
udruzivanja (Coleman 2019, 569).

Osim kolektivnih aktera, postoje i individualni akteri, poput nezavisnih
novinara, aktivista, uzbunjivaca ili hakera, koji u saradnji ili nezavisno tragaju
za prakticnim reSenjima za problem nadzora, usput stvarajuci i uslove za
anonimno delovanje i osiguranje privatnosti.

Narocito su znacajna nastojanja Saveta Evrope da se omogudi zastita ljud-
skih prava i poStovanje vladavine prava u informacionom drustvu. Shodno
preporukama te medunarodne organizacije, javne politike drzava ¢lanica
moraju biti usmerene na ocuvanje i prosirenje zastite, a narocito se mora
voditi raCuna o pravu na privatnost zZivota i korespondencije prilikom
koriS¢enja interneta i drugih informaciono-komunikacionih tehnologija,
uklju€ujuéi i pravo korisnika da ne otkrivaju svoj identitet.?’ Takode, Savet
Evrope insistira na tome da je sloboda izrazavanja i informisanja jednaka
na internetu kao na ostalim forumima i podrazumeva da svako ima pravo
da sebe izrazi i bude primalac informacija onlajn. U to spadaju, inter allia,
politicki govor, religijski pogledi, misSljenja i stavovi koji mogu da uvrede,
$okiraju ili uznemire druge.?! To, ipak, ne znali da se ne uzimaju u obzir
reputacija i privatnost drugih, pa se tako moZe ograniciti izraZavanje
kojim se izazivaju diskriminacija, mrznja i nasilje. Ta ogranienja, prema
rasprostranjenoj jurisprudenciji Evropskog suda za ljudska prava, moraju biti
predvidena zakonom, usko skrojena i pod nadzorom sudova. Ne smeju biti
arbitrerna, a moraju imati legitiman cilj, kao Sto su nacionalna bezbednost,
teritorijalni integritet i javna bezbednost, sprecavanje nereda ili kriminala,
zaStita zdravlja ili morala, ili zaStita prava i sloboda drugih.??

KoriS¢enje profila pod pseudonimom predstavlja i priliku i izazov za
ljudska prava, pa Savet Evrope preporucuje da drzave c¢lanice saraduju sa
privatnim sektorom i gradanskim drustvom sa ciljem unapredenja prava
na slobodu izrazavanja korisnika na internetu. Jedan od vaznih aspekata
te inicijative jeste potreba da korisnici imaju punu informaciju o svojim
izborima u pogledu onlajn identiteta. Taj stav je jasno iskazan u 7. principu

20 Council of Europe, Recommendation CM/Rec (2007)16 of the Committee of
Ministers to member states on measures to promote the public service value of the
Internet, Strasbourg 2016.

21 vidi slutaj Handyside v. The United Kingdom, 549372, Svet Evrope, Evropski
sud za ljudska prava, par. 49.

22 Uporedi &l. 10, stav 2 Evropske konvencije za zatitu ljudskih prava i osnovnih
sloboda, kao i precedente Lingens v. Austria, par. 42-47, Castells v. Spain, par. 38-39,
Engel and Others v. the Netherlands, par. 98.
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Deklaracije o slobodi komunikacije na internetu: ,U cilju obezbedivanja
zasStite od onlajn nadzora i jacanja slobode izrazavanja informacija i ideja
drzave clanice treba da posStuju volju korisnika interneta da se ne objavi
njihov identitet. To ne sprecava drZzave clanice da preduzimaju mere i
saraduju da bi otkrile lica odgovorna za krivi¢na dela..”?* Pravo da se Koristi
pseudonim na internetu zasluzuje zastitu, i iz ugla slobode izrazavanja i
prava da se primaju informacije i iz ugla prava na privatnost. Savet Evrope je
svestan i potrebe za temeljnom zasStitom uzbunjivaca. U novom medijskom
ambijentu zastita identiteta izvora informacija mora se proSiriti i na
korisnike onlajn platformi za drustveno umrezavanje, narocito u situacijama
kada bi otkrivanje identiteta moglo da izazove odmazdu, kao u slu¢ajevima
politi¢kog i ljudskopravnog aktivizma.?*

5. ZAKLJUCNA RAZMATRANJA

Sirenje nadzora bez presedana gotovo da ne ostavlja nikakvu nadu da
¢e stanje anonimnosti kakvo smo nekada poznavali biti makar priblizno
ostvarljivo. Zbog toga ¢e u godinama koje su pred nama pitanje prava na
anonimnost verovatno postati jedno od centralnih pitanja povodom koga
¢e koplja lomiti razli¢iti zainteresovani akteri. Jedan mogu¢ i po slobodu
izrazavanja opasan scenario je da u budu¢nosti internet bude detaljno i
strogo regulisan, uz obavezu svakog korisnika da koristi isklju¢ivo svoj
pravi identitet, tako da ¢e sve Sto neko napiSe ili izgovori na internetu
biti deanonimizovano. Na drugoj strani spektra nalazio bi se scenario
potpuno neregulisanog interneta, kakav je bio rani internet, koji je nekada,
u globalnim okvirima gledano, koristila tek Sacica entuzijasta, tehnogikova
i hakera. Medutim, danasnji internet nije ni nalik ranom internetu. On je
integrisan u sve sfere savremenog Zivota i ako bude ostavljen bez ikakve
regulacije, to bi moglo, u krajnjem ishodistu, da ima nesagledive posledice,
nalik povratku u Hobsovo prirodno stanje rata sviju protiv svih. Medutim,
vaZno je naglasiti da onlajn anonimnost kao takva nije inherentno ni dobra ni
loSa ve¢ ona zavisi od drustvenog konteksta u kome se ispoljava i ciljeva koje
sebi postavlja. Zbog toga bi bilo koje regulatorno resenje koje bi anonimnost
kao takvu, a priori, proglasilo za nepoZeljnu na internetu bilo veoma Stetno,

23 Council of Europe, Declaration on freedom of communication on the Internet,
adopted by the Committee of Ministers on 28 May 2003.

24 Council of Europe, Recommendation CM/Rec (2011)7 of the Committee of Min-
isters to member states on a new notion of media, Strasbourg, 21. 9. 2011, par. 73.
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pa ¢ak i opasno jer bi nas dovelo u situaciju ugrozavanja osnovnih ljudskih
prava i sloboda. Re¢ju, ukidanje anonimnosti na internetu u praksi bi znacilo
ukidanje mogucnosti za anonimno delovanje generalno.

Neupitno je da ¢e drzave i korporacije nastaviti da forsiraju transparentan
internet u kome ¢e malo $ta moci da se sakrije. Mediji Ce, da bi sebe zastitili
od odgovornosti za stavove koji se iznose na njihovim portalima, nastaviti
da zagovaraju individualizaciju odgovornosti za ono Sto je objavljeno, Sto ¢e
povratno otvarati vrata zakonodavcima da donose sve restriktivnije propise
o anonimnoj komunikaciji na internetu. Osim toga, u potrazi za publikom,
na tragu tabloidnog i senzacionalistickog izveStavanja, mediji ¢e nastaviti
da boje anonimni internet mra¢nim tonovima. Cak ¢e i mnogi Kkorisnici
digitalnih tehnologija, koji su Cesto skloni da izjave da ih digitalni nadzor ne
zabrinjava jer nemaju nista da kriju, davati dodatni impuls deanonimizaciji
interneta. Povrh toga, rizici koji se oko nas nagomilavaju i opasnosti koje
se nad nama nadvijaju stvarace okvir u kome ¢e se na anonimnost gledati
sa podozrenjem jer se iza nje mogu kriti potencijalni teroristi, prevaranti ili
pedofili.

U takvim okolnostima jedino jos$ razliCita profesionalna i udruzenja
gradana, retka nezavisna regulatorna tela i poneka medunarodna orga-
nizacija mogu predstavljati branu potpunoj deanonimizaciji ne samo
interneta ve¢ generalno zivota u XXI veku. Medutim, ako zvanicne institucije
i organizacije civilnog drusStva ne uspeju da zaustave guSenje anonimnosti na
internetu, a sve su manji izgledi za to, onda ¢e poslednje nade biti polozene
u ruke tehnogikova, hakera i entuzijasta poput Edvarda Snoudena ili Zulijana
Asanza (Julian Assange), koji ¢e biti spremni da rizikuju sopstvene Zivote
zarad odbrane univerzalnih vrednosti na kojima pocivaju demokratska
drustva u kojima verujemo da zasluzujemo da zivimo.
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ANONYMITY IN THE AGE OF THE INTERNET

Summary

While in its early phases the Internet had been based on anonymous
communication within virtual communities, the past two decades have
brough about a reversal. The proliferation of digital networking platforms,
on one hand, and loose internet privacy policies, on another, have been
narrowing the space for anonymous use of the Internet.

Based on these trends the paper deals with the transformation of
the role of online anonymity in the socio-legal perspective. In the first
part we demonstrate that anonymity accompanies the modernization of
contemporary societies, but there are also various freedom and security
challenges. In the second part of the paper, we analyze internet anonymity
as a phenomenon, assessing both arguments in favor and against it. We are
particularly interested in identification of the stakeholders who advocate
overall deanonymization, as one of the crucial characteristics of public and
private life in contemporary society.
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